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 ملخص

ترونیة والقواعد القانونیة التي تحكمه،  لكلى بیان مفهوم التفتیش في الجرائم الإإتهدف هذه الدراسة 
لكترونیة والخصائص التي تمیزه عن غیره. والطبیعة  وتحدد النصوص الناظمة للتفتیش في الجرائم الإ

لى الضمانات التشریعیة التي یتعین توافرها في التفتیش، فضلا عن  إالقانونیة للتفتیش بالإضافة 
لى تحلیل  إلكترونیة، وانتهت الدراسة ء التفتیش في الجرائم الإجراإعند  االشروط الشكلیة الواجب مراعاته 

النصوص القانونیة وبیان أوجه القصور فیها. وقدمت جملة من التوصیات والاستنتاجات للجهات ذات 
 العلاقة.

 شروط شكلیة.لكتروني،  إلكترونیة، تفتیش إجریمة  الكلمات المفتاحیة:
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Inspection in Cybercrime: Its Nature and Formal Conditions 
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Abstract 

This study aims to clarify the concept of inspection in cybercrimes and its 
legal nature. It addresses the legal texts related to inspection; the 
characteristics associated with this type of crime, and the possible extent of 
inspection in electronic devices. This study is distinguished from other similes 
by tackling the conditions of inspection in cybercrimes and the guarantees in 
legislations, Furthermore, this research discusses formal conditions that must 
be taken into account when carrying out inspection. Eventually, the study 
provides conclusions along with significant recommendations to responsible 
authorities. 
Keywords: Cybercrime, Cyber Evidence, Electronic Search, Cybercrime 

Scene, Cybercrime Commission 
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 : المقدمة

شهد العالم العدید من التطورات خلال العقدین الماضیین وكان من أبرزها ثورة تكنولوجیا  
المعلومات وتطور شبكات الاتصال والإنترنت. الأمر الذي جعل التواصل بین الأشخاص حول بقاع  

ن  هنالك طائفة م ت مسبقاً. فكانالأرض أكثر سهولة وأسرع بكثیر من أي وسیلة كانت معروفة 
الأشخاص الذین استفادوا من هذه الثورة بتطویر أعمالهم ومنهم من استفاد منها بالتواصل مع أصدقائه 
وأفراد أسرته، وغیرها الكثیر من صور الاستفادة الإیجابیة من هذا التطور. إلا أن هنالك فئة أخرى  

قرانهم لارتكاب الجرائم  استخدمت هذا التطور بصورة سلبیة فذهب أفرادها إلى الاتصال والتنسیق مع أ
باستخدام هذه التكنولوجیا وبالاستعانة بالأجهزة الإلكترونیة التي تمكنه من الاستخدام الأمثل لها  
والاستفادة من میزاتها. والدخول إلى خصوصیات الأشخاص والحكومات والمؤسسات المصرفیة. 

لدعارة عن طریق شبكة الإنترنت وغیرها  واستغلال الأطفال والنساء والترویج للأعمال الإباحیة وأعمال ا
 من صور الجرائم الإلكترونیة.

ولهذا أصبح شكل الدلیل في الجریمة الإلكترونیة مختلفاً عن شكله في الجریمة التقلیدیة كما أن له  
خصائص تختلف عن خصائص الدلیل المادي الملموس. وبالتالي فإن إجراءات التفتیش عن هذا النوع  

ف عن التفتیش في الجریمة التقلیدیة. ولذا فإن هذا البحث سیقوم ومن خلال إتباع منهج من الأدلة یختل
البحث العلمي المقارن بتوضیح شروط التفتیش في الجرائم الالكترونیة بحسب التشریعات الجزائیة  

كترونیة. وذلك الأردنیة والقوانین المقارنة. وبیان مدى إنتاجیتها وصلاحیتها عند القیام بتنفیذه في بیئة إل
من خلال تقسیمه إلى مبحثین الأول یبحث في ماهیة التفتیش في الجرائم الالكترونیة من حیث توضیح  
مفهومه والطبیعة القانونیة لتفتیش نظم الحاسب الآلي وبیان النصوص الخاصة به وكذلك بیان مدى 

ذي یبین خصائص التفتیش في  نترنت للتفتیش یتبعه المبحث الثاني القابلیة نظم الحاسب الآلي والإ
لكترونیة والشروط الشكلیة للتفتیش في مثل هذا النوع من الجرائم، منتهیاً بخاتمته ومجموعة  الجریمة الإ

 من النتائج والتوصیات التي وجد الباحثان بأنها تتعلق بموضوعه.

 :مشكلة الدراسة

ائم الإلكترونیة وتحدید الجهة تكمن مشكلة الدراسة بتحدید الطبیعة القانونیة للتفتیش في الجر 
المختصة للقیام به وبیان مدى إمكانیة تطبیق النصوص القانونیة الواردة في قانون أصول المحاكمات  

والضمانات   الابتدائيالجزائیة الأردني والمتعلقة بالشروط الشكلیة للتفتیش كإجراء من إجراءات التحقیق 
لكترونیة لعدم النص علیها ضمن قانون الجرائم  م الإالمحددة لهالواردة على التفتیش في الجرائ

 الإلكترونیة الأردني. 
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 :أهمیة الدراسة (الإضافة العلمیة الجدیدة للدراسة)

یقوم هذا البحث بدراسة الطبیعة القانونیة للتفتیش في الجرائم الالكترونیة وخصائصه وبیان  
لتشریعات الجزائیة الأردنیة، لذا سیتم التركیز  الشروط الشكلیة للتفتیش في الجرائم الإلكترونیة بحسب ا

على القواعد القانونیة في تفتیش الأجهزة الإلكترونیة التي تعود للمشتكى علیه؛ وما یتعلق به من  
شبهات؛ وبیان القصور التشریعي في قانون الجرائم الإلكترونیة فیما یتعلق بتحدید الضمانات الخاصة  

 لتحقیق غایته وعدم التغول على خصوصیة من یتعرضون له.  بإجراءات التفتیش الإلكتروني؛

 :أهداف الدراسة

یهدف هذا البحث إلى بیان الصورة الشاملة عن موضوع الطبیعة القانونیة للتفتیش في الجرائم  
الالكترونیة وخصائصه وبیان الشروط الشكلیة للتفتیش في الجرائم الإلكترونیة؛ لكي یكون منتجاً لآثاره  

وفي نهایته سیتم تحدید أوجه القصور التشریعي فیما یخص موضوعه وتوصیات   ة المرجوة منه،القانونی
 الباحثین لمعالجتها. 

 :أو أسئلة الدراسة البحثیة فرضیات الدراسة و/

 تدور الأسئلة البحثیة في هذا البحث حول النقاط التالیة: 

 ونیة؟ كتر ل ما هو التفتیش وما هي طبیعته القانونیة في الجرائم الإ .١

 لكترونیة للتفتیش؟ ما مدى قابلیة البیئة الإ .٢

 لكترونیة؟ ما هي خصائص التفتیش في الجرائم الإ .٣

 ما هي الشروط الشكلیة للتفتیش في الجرائم الإلكترونیة؟  .٤

 محددات الدراسة (ما یدخل فیها وما یخرج عنها) 

للتفتیش في الجرائم  یقوم هذا البحث ومن خلال محتواه ومضمونه على دراسة الطبیعة القانونیة 
 لكترونیة وخصائصه وشروطه الشكلیة. ویخرج منه ما كان متعلقاً بخبرة فنیّة بحته في هذا المجال.الإ

 منهج الدراسة: 

جراءات یرتكز البحث على المنهج الوصفي المقارن، حیث سیتم تحلیل النصوص الناظمة لإ
ة الالكترونیة لإجراء التفتیش مع تحدید جهز التفتیش وبیان الجهة المختصة بذلك ومدى قابلیة الأ

جراء مقارنة  إالشروط الشكلیة والضمانات اللازمة لذلك تحت طائلة البطلان، كل ذلك سیتم بحثه مع 
 جراء تلك المقارنة. إكلما اقتضى البحث   مع القانون الفرنسي والألماني والجزائري والفلسطیني ...
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 م الإلكترونیة ئاالتفتیش في الجر  مفهوم:  المبحث الأول

رافق التطور الكبیر في استخدام أجهزة الحاسب الآلي والأجهزة الإلكترونیة الأخرى، والتي تقبل  
الاتصال مع بعضها البعض من خلال شبكات الاتصال سواء المحلیة أو العالمیة ازدیادا في أعداد 

الجرائم الإلكترونیة العدید من   ر. وتثی)١( الجرائم المرتكبة بواسطة هذه الأجهزة من خلال هذه الشبكات 
الإشكالیات وذلك بسبب طبیعتها الفنیة بالإضافة إلى القصور التشریعي في مكافحتها. ناهیك عن  
صعوبة اكتشافها وسهولة إتلاف أدلتها. وحیث أن أدلة الجریمة الإلكترونیة تحتاج كغیرها من الجرائم  

ملیات التفتیش لضبطها؛ فإن هذا یتطلب بالضرورة  عبإلى البحث والاستقصاء وجمع المعلومات والقیام 
المعرفة التامة بكیفیة تفتیش وسائل إرتكاب هذه الجریمة أو أدواتها وفقاً للنصوص التشریعیة الخاصة  

 بها بغیة ضبط الأدلة المستساغة قانوناً لإدانة المشتكى علیهم.

؛ یتم ارتكابها باستخدام وسائل  ص اإن الجریمة الإلكترونیة لا تغدو أن تكون جریمة ذات طابع خ
لكترونیة بسبب  إلكترونیة حدیثة تضفي علیها هذه الخصوصیة. ویوجد العدید من المفاهیم للجریمة الإ

فالبعض منها اعتمد   الطبیعة الخاصة لها وتختلف هذه التعریفات بحسب العناصر التي یتناولها المفهوم 
الجریمة أو معیار السلوك الجرمي أو الوسیلة المستخدمة  معیاراً واحداً في التعریف مثل معیار موضوع

لإرتكاب الجریمة أو حتى معیار مرتكب الجریمة ومنها ما اعتمد أكثر من عنصر في تعریف الجریمة  
الإلكترونیة، ولكن حقیقة القول بأن الجریمة الإلكترونیة هي جریمة ذاتصفة خاصة لا تتوفر في غیرها  

دها على وسائل إلكترونیة لإرتكابها، تكون مرتبطة مع بعضها البعض بروابط من الجرائم وذلك لاعتما
مختلفة من الناحیة الفنیة متمیزة ببرامج وتطبیقات موجودة داخل هذه الوسائل، تتضافر مع بعضها  
البعض من خلال سلوكها مجریات وخطوط معینة لتحقق النتیجة الجرمیة المرجوة منها. وهذه الجرائم  

هذه  للحدود، بالإضافة إلى ما یمتاز به مرتكبو ةون داخل الإقلیم الواحد أو أن تكون عابر إما أن تك

 
  ) ٣٦٥٥(لكترونیة بلغ عدد القضایا الإ ٢٠١٦ وفي عام یة  قض  ) ٢٣١٣( ٢٠١٥وبلغ عدد الجرائم الإلكترونیة في الأردن في عام ) ١(

  ٢٠١٩) وفي عام ٦٥٠٠لكترونیة (بلغ عدد القضایا الإ ٢٠١٨) وفي عام ٥٧٠٠لكترونیة (الإ بلغ عدد القضایا  ٢٠١٧وفي عام 
تمرة في  لزیادة المسا  ) من مختلف صور الجرائم الإلكترونیة، ونجد من خلال هذه الإحصائیة٨٤٨٣لكترونیة (بلغ عدد القضایا الإ

ویعود السبب في ذلك إلى ازدیاد أعداد  یة في إدارة البحث الجنائي لكترون وحدة الجرائم الإ تي تم التعامل معها منأعداد القضایا ال
  لكترونیة . المصدر وحدة الجرائم الإمستخدمي وسائل الإتصال والأجهزة الإلكترونیة من مختلف الفئات العمریة ومن كلا الجنسین

  ٢٠١٤وفي عام جریمة ) ٧١٧٨٠( ٢٠١٣ام الهند مثلاً بلغ عدد الجرائم الإلكترونیة في عفي دارة البحث الجنائي، و التابعة لإ
رد في أعداد قضایا الجرائم الإلكترونیة ): وهنا نلاحظ الازدیاد المطّ ٣٠٠٠٠٠ا (هفبلغ مجموع ٢٠١٥) أما في عام ١٤٩٢٥٤(

 بمختلف صورها، المصدر 
https://dazeinfo.com/6/1/2015/cyber-crimes-in-india-growth-2011-2015-study / 

 أنظر؛ للمزید أیضاً ١١:٤٥الساعة  ٢٣/٨/٢٠٢٠وتم الحصول علیها بتاریخ 
http://studies.aljazeera.net/ar/issues/2012229132228652960/02/2012/.html 

https://dazeinfo.com/6/1/2015/cyber-crimes-in-india-growth-2011-2015-study/
https://dazeinfo.com/6/1/2015/cyber-crimes-in-india-growth-2011-2015-study/
https://dazeinfo.com/6/1/2015/cyber-crimes-in-india-growth-2011-2015-study/
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وعلیه یأخذ الباحثان بتعریف الجریمة الإلكترونیة بأنها:   الجرائم من صفات خاصة تؤهلهم للقیام بها،
رتكابه من  ایتم  "كل فعل غیر مشروع صادر عن إرادة جنائیة یقرر له القانون عقوبة أو تدبیر احترازي

. وعلیه فإن وقوع الجریمة وارتكابها بهذه الصورة الخاصة یضعنا أمام  )١( خلال أي وسیلة إلكترونیة"
 إجراءات التحقیق الإبتدائي ومنها إجراء التفتیش.

كتشاف مرتكبیها  اإن التفتیش لا یغدو أن یكون وسیلة من وسائل الإثبات المادي في الجرائم بغیة 
صاص حق المجتمع منهم لإرتكابهم هذه الجرائم عند التثبت من ذلك. وهذا التفتیش  تقوملاحقتهم وا

وسیلة لتحقیق غایة معینة، ولا یكون هذا الإجراء مطلقا على مجمله، فالغایة لا تبرر الوسیلة، وذلك 
ن  و كن بعض الغایات یمكن الوصول إلیها بطرق مختلفة. فالتفتیش في الجرائم الإلكترونیة یجب أن یلأ

مقیداً لما فیه من اطلاع على خصوصیات الغیر، فإذا كان هنالك وسائل أخرى تؤدي إلى إثبات وقوع  
الجریمة، فلا لزوم لإجراء التفتیش، ولذلك سیتم تحدید مفهوم التفتیش في الجرائم الإلكترونیة وطبیعته  

الثاني سیتم   لب طمالالأول وفي  المطلب والنصوص الخاصة به والسلطة المختصة بالقیام به في 
 الحدیث عن خصائص التفتیش في الجرائم الالكترونیة. 

تعریف التفتیش في الجرائم الإلكترونیة وطبیعته والنصوص الخاصة به والسلطة : الأول المطلب
 المختصة بالقیام به 

بتدائي والذي یهدف إلى معرفة الحقیقة وضبط  إن التفتیش بوجه عام هو أحد إجراءات التحقیق الا 
لة الجریمة. ویكون التفتیش إما بشخص المشتبه به أو مسكنه أو مراسلاته المادیة أو أغراضه. ومع  د أ

التطور الذي رافق الحیاة فقد أصبحت هذه الصور مختلفة فیما یتعلق بموجودات المسكن أو طریقة  
 شأن.لاإرسال الرسائل وحفظها. والتفتیش بوجه عام یتم جبراً دون الحاجة إلى موافقة صاحب 

 أولاً: تعریف التفتیش في الجرائم الإلكترونیة 

رتكابها  اإن الجریمة الإلكترونیة في بعض صورها لا تغدو أن تكون جریمة تقلیدیة، ولكن تم 
بوسائل إلكترونیة حدیثة. حیث یتوجب لإثبات الجریمة وربطها بفاعلها وجود الأدلة المادیة على  

ة قد لا تتوافر في الجرائم الإلكترونیة، وذلك بسبب عدم وجودها  لد رتكابها من قبله، وإن مثل هذه الأا
مادیاً كما هو الحال في أدلة الجرائم التقلیدیة. لكنه من المتصور وجود الأدلة المعنویة مثل البیانات  
والمعلومات الأمر الذي یتطلب معه تحویل هذه الأدلة إن أمكن إلى أدلة مادیة من خلال استخراج هذه  

 سترجاعها.ات أو المعلومات أو ان البیا

 
دراسة مقارنة، رسالة ماجستیر، جامعة عمان الأهلیة،  -لتفتیش في الجرائم الإلكترونیة). ا٢٠١٨) العناسوة، معن احمد محمد، (١(

 .٤٩عمان، ص 
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والتفتیش هو: "البحث في مستودع للسر عن أشیاء تتعلق بجریمة وقعت وتفید في كشف الحقیقة  
. وخصائصه هي الجبر والإكراه والمساس بحق السر وأخیراً البحث عن الأدلة  )١( عنها وعن مرتكبها"

الحاسب الآلي والهواتف النقالة والإنترنت   عتبار تطبیقات االمادیة للجریمة. وهنا یثور التساؤل حول 
نه لا یمكن ضبط الأدلة الموجودة داخل إوالأدلة المستخرجة منها أدلة مادیة أم أنها غیر مادیة. حیث 

تصال بالصورة المادیة للأشیاء والأدوات التي یتم ضبطها في الجرائم  هذه الأجهزة أو شبكات الا
 .)٢(العادیة

تعریفاً خاصاً   )٣( في قانون الجرائم الإلكترونیة كغیره من المشرعین يلم یورد المشرع الأردن
بالتفتیش في الجرائم الإلكترونیة، ولم یتم تحدید مفهومه أیضاً على وجه الخصوص في محكمة التمییز  
الأردنیة بسبب حداثة قانون الجرائم الإلكترونیة، ولا یوجد مثل هذا التحدید لدى محكمة النقض  

 م وجود قانون خاص لدیهم یتعلق بالجرائم الإلكترونیة. د عالمصریة؛ ل

عرف التفتیش في الجرائم الإلكترونیة بأنه: "البحث في مستودع سر المتهم عن أشیاء مادیة أو  
معنویة تفید في كشف الحقیقة ونسبتها إلیه" أو "الاطلاع على محل منحه القانون حمایة خاصة  

ذلك أن یكون هذا المحل جهاز الحاسوب أو نظمه أو   ي باعتباره مستودع سر صاحبه یستوي ف
، وعرفه المجلس الأوروبي بأنه: "إجراء یسمح بجمع الأدلة المخزنة أو المسجلة بشكل  )٤(الإنترنت"
، وعرف بأنه: "إجراء من إجراءات التحقیق، تقوم به سلطة مختصة لأجل الدخول إلى نظم  )٥( إلكتروني"

تشمله من مدخلات وتخزین ومخرجات لأجل البحث فیها عن أفعال غیر   ا المعالجة الآلیة للبیانات بم

 
 . ٢٧٢الحقوقیة، بیروت، صرات الحلبي عبد القادر، شرح قانون أصول المحاكمات الجزائیة، الكتاب الثاني، منشو  د. القهوجي، علي )١(
، عمان، ص  والتوزیع شرن ئم الحاسوب والإنترنت، دار الثقافة للاوالتحقیق في جر  إجراءات التحري). ٢٠١١( الحلبي، خالد عیاد،) ٢(

١٥٢. 
فحة جرائم تقنیة ي قانون مكا المشرع الكویتي ف ؛قانون جرائم تقنیة المعلومات ب ومنهم المشرع العُماني في المرسوم السلطاني الخاص ) ٣(

؛ المشرع الفلسطیني  ئم المتصلة بتكنولوجیات الإعلام والاتصال ومكافحتهاالمشرع الجزائري في قانون الوقایة من الجرا ؛تالمعلوما
 قانون الجرائم الإلكترونیة الفلسطیني. في  

لكتب الحدیث  لحاسوب والانترنت، عالم اي على نظم االتفتیش الجنائ ). ٢٠٠٤(على حسن محمد،  ة،الطوالب د. كما ورد في مؤلف  )٤(
أشیاء مادیة أو  عبارة "بأن هذین المفهومین هما مفهومین للتفتیش تم إضافة  انجد الباحث ، وی ١٣-١٢ص ربد، إللنشر والتوزیع، 

حسن  . سرور و د ال  أحمد فتحيد.  لكل منوهما  "و الانترنتأجهاز الحاسوب أو نظمه "لأحدهما، والآخر إضافة عبارة  " معنویة
 . ٣هامش   ١١مؤلف صذات ال ي  الجوخدار كما ورد ف 

دراسة مقارنة، مجلة البحوث   إجراءات التحقیق الابتدائي في الجریمة المعلوماتیة:). ٢٠١٠( الفیل، علي عدنان، ،كما ورد في بحث )٥(
 . ٢٦القاهرة، ص ،)٥٣والدراسات العربیة، العدد (
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مشروعة تكون مرتكبة وتشكل جنایة أو جنحه والتوصل من خلال ذلك إلى أدلة تفید في إثبات الجریمة  
 .)١(رتكابها" اونسبتها إلى المتهم ب

الإلكترونیة والشبكات   ویجد الباحثان بأن التفتیش في الجرائم الإلكترونیة هو: "البحث في الأجهزة 
رتكاب الجریمة، لضبط الأدلة المعنویة والمادیة بداخلها، والتي تثبت وقوع الجریمة، التي اتصلت بها لا

 ن كانت هذه الأجهزة خاصة وموطن سر أو كانت تابعة لأي جهة أخرى". إ وتوثیق الأدلة المعنویة و 

 جهزة الإلكترونیة لأاثانیاً: الطبیعة القانونیة لتفتیش نظم الحاسب الآلي و 

بتدائي، ولیس من إجراءات تتحدد الطبیعة القانونیة للتفتیش بأنه إجراء من إجراءات التحقیق الا
ستدلال. ونجد أن الفقهاء انقسموا إلى أربعة اتجاهات حول تحدید الطبیعة القانونیة للتفتیش، البحث والإ

دلة الجریمة لتحدید طبیعة التفتیش، في  أجمع  و ول معیار الغایة من التفتیش وه حیث اعتمد الاتجاه الأ
ن تم بعد تحریك  إلى اعتماد المرحلة التي یجري بها التفتیش لتحدید طبیعته فإحین ذهب الاتجاه الثاني 

ن طبیعة التفتیش  أن تم قبلها لا یعتبر كذلك، ویرى الاتجاه الثالث بإجراء تحقیق ابتدائي إالدعوى فهو 
ما الاتجاه الرابع  أذا تولته النیابة العامة، إلا إیعتبر تفتیش بالمعنى القانوني  یحددها من یقوم به فلا

فیجمع بین المعاییر الثلاثة في الاتجاهات السابقة، حیث اعتبر التفتیش بأنه إجراء من إجراءات 
عن   فبتدائي، بعد تحریك الدعوى الجزائیة، بقصد الكشالتحقیق، تقوم به السلطة المختصة بالتحقیق الا 

 .)٢( الحقیقة. وهذاالإتجاه هو ما أخذت به محكمة النقض المصریة

 ثالثاً: النصوص الخاصة بالتفتیش في الجرائم الإلكترونیة والسلطة المختصة بالقیام به 

أورد المشرع الأردني نصاً خاصاً فیما یتعلق بالتفتیش في الجرائم الإلكترونیة حیث جاء بنص  
نه: "أ. مع مراعاة الشروط والأحكام المقررة في  إم الإلكترونیة على ئ ا) من قانون الجر ١٣المادة (

 
من وسائل  لكتروني كوسیلة حجیة الدلیل الإ). ٢٠١٥( رشدان،في العدواني، محمد نافع  كما ورد حمد ) تعریف د. هلالي عبداللاه أ١(

؛  ٧٥الإثبات في المسائل الجزائیة (دراسة مقارنة بین القانونین الكویتي والأردني)، رسالة ماجستیر، جامعة الشرق الأوسط، ص
رقمیة من الناحیتین القانونیة ثبات الجنائي بالأدلة الیف سعید، الإفرغلي، عبدالناصر محمد محمود، د. المسماري، محمد عبید س

طبیقیة مقارنة، المؤتمر العربي الأول لعلوم الأدلة الجنائیة والطب الشرعي، جامعة نایف العربیة للعلوم الأمنیة، والفنیة دراسة ت 
ى الدخول التقني المعنوي إلرفه بأنه: "؛ وذهب البعض إلى تسمیته بالتفتیش التقني، وع١٩، ص ١٤/١١/٢٠٠٧-١٢الریاض، 

ماتیة مغلقة أو مفتوحة والبحث فیها فنیاً عن أدلة أو معلومات تقنیة معینة محتویات جهاز حاسب آلي أو شبكة إتصالات معلو 
ي، رسالة  ). مدى مشروعیة الدلیل الإلكتروني المستمد من التفتیش الجنائ ٢٠١٣والخروج بذات الطریقة"؛ المطیري، فیصل عایش، (

 .٥ة، ص  جستیر، جامعة عمان العربی ما
  ؛ الشهاوي، قدري عبدالفتاح، ١٦د. علي حسن الطوالبة، مرجع سابق، ص ؛ ٥٢ق، صد. هلالي أحمد عبداللاه، مرجع ساب  )٢(

بق  د. سامي الحسیني، مرجع سا، ١٧ص). ضوابط التفتیش في التشریع المصري والمقارن، منشأة المعارف، الإسكندریة، ٢٠٠٥(
 . ٥٦-٥٥ص
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التشریعات النافذة ومراعاة حقوق المشتكى علیه الشخصیة، یجوز لموظفي الضابطة العدلیة، بعد  
الحصول على إذن من المدعي العام المختص أو من المحكمة المختصة، الدخول إلى أي مكان تشیر  

لارتكاب أي من الجرائم المنصوص علیها في هذا القانون، كما یجوز لهم تفتیش   هالدلائل إلى استخدام
الأجهزة والأدوات والبرامج وأنظمة التشغیل والشبكة المعلوماتیة والوسائل التي تشیر الدلائل في  
استخدامها لارتكاب أي من تلك الجرائم، وفي جمیع الأحوال على الموظف الذي قام بالتفتیش أن ینظم  

نصوص  المشرع العُماني فلم یورد ضمنأما  را بذلك ویقدمه إلى المدعي العام المختص...)،ضحم
قانون مكافحة جرائم تقنیة المعلومات ما یتعلق بإجراءات التفتیش أو السلطة المختصة بها وإنما أورد 

ما ذهب إلیه   و) منه، وه٣٢نصاً یتعلق بصلاحیات المحكمة المتعلقة بالمصادرة والإغلاق في المادة (
) منه، أما المشرع الفلسطیني  ١٣المشرع الكویتي في قانون مكافحة جرائم تقنیة المعلومات في المادة (

) منه على إجراءات التفتیش في الجرائم  ٣٢المادة ( في قانون الجرائم الإلكترونیة فقد نص في
من تنتدبه من مأموري الضبط   . للنیابة العامة أو١الإلكترونیة والسلطة المختصة بها، حیث نصت: "

القضائي تفتیش الأشخاص والأماكن ووسائل تكنولوجیا المعلومات ذات الصلة بالجریمة...". ومن  
خلال هذا النص نجد أن المشرع الفلسطیني حدد السلطة المختصة بإجراء التفتیش بالنیابة العامة  

جراء من ضمن صلاحیات المحكمة. أما لمأموري الضبط القضائي ولم یجعل هذا الإ ً اوإنتداب أصولاً 
المشرع الجزائري في قانون الوقایة من الجرائم المتصلة بتكنولوجیات الإعلام والاتصال ومكافحتها  

) منه حیث حددت هذه ٥الفصل الثالث القواعد الإجرائیة تفتیش المنظومات المعلوماتیة في المادة (
التي یجوز القیام بها بموافقة السلطة القضائیة  المادة حالات الدخول _ولو عن بعد_ والتفتیش 

المختصة وإمكانیة تفتیش نظم داخل البلاد والتعاون في إجراءات التفتیش إذا كانت النظم خارج البلاد 
ن المشرع الفلسطیني  أ وإمكانیة تسخیر كل شخص له درایة بعمل المنظومة المعلوماتیة. ویجد الباحث ب

وهنا یثور السؤال حول  .)١( إجراءات التفتیش وضماناتهید السلطة المختصة و قد أبلى بلاءً حسناً في تحد 
مدى إمكانیة قیام المحكمة بإجراء التفتیش؟ وهل هذا التفتیش هو ذات التفتیش الذي یتم في مرحلة  

بتدائي؟ مع ملاحظة أن التفتیش إذا تم عن طریقة المحكمة هل یعتبر وسیلة لجمع الأدلة  التحقیق الا 
رتكبت؟ وهل یعتبر هذا الدور من الأدوار التي تقوم بها المحكمة بشكل عام؟ كما أنه لم یتم  ا ةلجریم

 تحدید المحكمة المختصة بالنظر في الجرائم الإلكترونیة وفق أحكام قانون الجرائم الإلكترونیة. 

 

 
علومات العُماني المنشور في عدد الجریدة الرسمیة رقم  بإصدار قانون مكافحة جرائم تقنیة الم ١٢/٢٠١١ المرسوم السلطاني رقم) ١(

، قانون الجرائم الالكترونیة ٢٠١٥) لسنه ٦٣، قانون مكافحة جرائم تقنیة المعلومات الكویتي رقم (٦/٢/٢٠١١) تاریخ ٩٢٩(
 . ٢٠١٨) لسنه ١٠(الفلسطیني، رقم 
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ئم  ار بتداءً من تحدید المحكمة المختصة بالنظر في الجاوهنا نجیب عن بعض هذه التساؤلات، 
المرتكبة وفقاً لنصوص قانون الجرائم الإلكترونیة. حیث لم یتم النص على تحدیدها بصورة خاصة  
وبالرجوع إلى قانون محاكم الصلح و قانون تشكیل المحاكم النظامیة الأردنیین نجد بأن محاكم الصلح  

المفروضة على هذه   ة بومحاكم البدایة هي المختصة بالنظر في الجرائم الإلكترونیة وذلك تبعاً للعقو 
) من قانون الجرائم الإلكترونیة الأردني فإن التفتیش إما أن یتم  ١٣. وبحسب نص المادة ()١( الجرائم

بناءً على إذن من المدعي العام المختص أو من المحكمة المختصة. وهنا یثور التساؤل حول إمكانیة 
هو إجراء من إجراءات التحقیق الإبتدائي   شالإذن بالتفتیش من قبل المحكمة؟ على الرغم من أن التفتی

 ولیس من إجراءات التحقیق النهائي. 

رتكبت، ویكون القصد منه جمع الأدلة التي تثبت  اتجاه جریمة  ةالأصل أن التفتیش یتم مباشر 
بتدائي  وقوع الجریمة وربطها بشخص مرتكبها، بالإضافة إلى أن التفتیش هو أحد إجراءات التحقیق الا

تم القیام به قبل تحویل ملف النیابة العامة إلى المحكمة المختصة للسیر بإجراءات ی أنوالأصل 
بتدائي  خذ الإذن من المحكمة للقیام به؟ لا سیما أن إجراءات التحقیق الا أالتحقیق النهائي. فهل یجوز 

ام أو  تها تتوقف منذ لحظة إحالة الملف التحقیقي إلى المحكمة المختصة سواء بقرار الظن أو لائحة
 ضبط المخالفة. 

لم یورد المشرع الجزائي الأردني نصاً محدداً یمنع المحكمة من منح الإذن في إجراء التفتیش، 
بتدائي ویهدف إلى جمع  ولكن وبحسب القاعدة العامة بأن التفتیش إجراء من إجراءات التحقیق الا 

ي كشف الجرائم وملاحقة  ف فة ختصاص النیابة العامة المكلاالأدلة في جریمة ارتكبت، وهو من 
مرتكبیها. وكما أنه لا یجوز القیاس في النصوص الجزائیة. فذهب رأيٌ من الفقه بعدم جواز المحكمة 
من القیام به. ومن مبررات هذه الطائفة بأن التفتیش شرع في سبیل تحقیق المصلحة العامة، وتغلیب 

ستثناء لا یجوز التوسع في  ستثناءً، والاا برعت مصلحة المجتمع على مصلحة الفرد، وإنه بهذه الصورة ی
تفسیره، كما أن النصوص الخاصة بالتفتیش وردت بقانون أصول المحاكمات الجزائیة في القسم  

 
الصلح بالنظر في المخالفات والجنح جمیعها والتي لم   ة"تختص محكم نه:إمن قانون محاكم الصلح على  )٣(حیث نصت المادة ) ١(

. وبحسب قانون تشكیل المحاكم النظامیة رقم  ٢٠١٧ ةلسن  )٢٣(قانون محاكم الصلح رقم  "یعین القانون محاكم أخرى للنظر فیها 
ي تخرج عن  یكون اختصاصها في الجنح الت  )/ب٥(نص المادة  ص المحاكم البدائیة وبحسبفإن اختصا ،٢٠٠١لسنه  )١٧(

صلاحیات محاكم الصلح وكذلك تنظر في الجرائم الجنائیة. وكما هو معلوم فان تقسیم الجنایات والجنح والمخالفات یعتمد على  
على الجرائم  ه النصوص ذ). وبتطبیق ه١٦-١٤لمواد (قا لأحكام االعقوبة المفروضة عل كل فعل كما ورد في قانون العقوبات وف

من صور الجرائم   ة كم النظامیة هي المحاكم المختصة في النظر فیها وفقا للعقوبة المقررة لكل صور الإلكترونیة فإن المحا
 أو جنحة أو جنایة.  ةن كانت مخالفإالإلكترونیة 
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الخاص بمعاملات التحقیق. وكذلك أضافوا بأن التفتیش لا یحقق الغرض منه إلا إذا تم القیام به في  
 .)١(الجریمة رتكاب اوقت قریب من 

الأخرى من الفقه فذهبت إلى القول بجواز إجراء التفتیش من قبل المحكمة أو من قبل   فةائأما الط
أعضائها أو من تنتدبه لهذه الغایة. وحجتهم في ذلك أن المحكمة لها أن تتخذ ما تراه ضروریاً أو   أحد 

علیها   دقیص. كما أن إجراءات المحاكمة ما هي إلا إجراءات تحقیق نهائي و )٢( مناسباً لكشف الحقیقة
نه إذا لم  أوصف التحقیق، ولا عبرة بمكان وجود النصوص ضمن قانون أصول المحاكمات الجزائیة، و 

تقم المحكمة بهذا الإجراء فإنها تكون قد حرمت من جمع عناصر الدعوة وفهمها إن استلزم الأمر القیام  
 .)٣( بالتفتیش

ن المدعي العام هو  أبتدائي و لاا یقویجد الباحثان بأن التفتیش هو إجراء من إجراءات التحق
ستثناءً فإنه من صلاحیات االسلطة المختصة للقیام به بوصفه محققاً أو من ینتدبه لهذه الغایة. و 

مساعدي الضابطة العدلیة في حالات الجرم المشهود بصفتهم محققین. كما أن الغایة من التفتیش هي  
أدلة براءة والتي تقع مسؤولیة جمعها   أملة إدانة أد ة رتكبت سواء كانت هذه الأدلاجمع الأدلة لجریمة 

بتدائي قبل إحالة الملف والشخص إلى وضبطها على المدعي العام الذي یقوم بإجراءات التحقیق الا 
المحكمة المختصة. كذلك فإن المشرع أحاط التفتیش بمجموعة من الضمانات لما فیه انتهاك لحرمة 

مصلحته  وتغلیب الخاصة. وشُرع التفتیش لحمایة المجتمع ه اتالشخص الذي یتعرض له ولأسرار حی
على مصلحة الأفراد ورفع عنها الحمایة القانونیة المقررة لها دستوریاً وقانونیاً. فهل یعقل أن تباح مرة  
أخرى لضبط دلیل جدید؟. ذلك لأن الدلیل الذي سیتم البحث عنه إن كان دلیل دفاع فإنه بإمكان  

قدیمه للمحكمة دون الحاجة إلى تفتیش منزله. والثابت وفق نصوص القانون  ت یهالشخص المشتكى عل
في أصول المحاكمات الجزائیة الأردني أن المحكمة مختصة بالسیر في إجراءات التحقیق النهائي وأن  

 
شرح قانون   ).٢٠٠٨( عید، كامل، السد. ؛ ٦٨مرجع سابق، ص  ،مي الحسیني؛ د. سا٢٢د. قدري الشهاوي، مرجع سابق، ص  )١(

 . ٤٥٧صالثاني، دار الثقافة للنشر والتوزیع، عمان،   الأولى الإصدارالجزائیة، الطبعة  أصول المحاكمات
  الدعوى  رنظ أثناء هانفس تلقاء من ولو أمر أنت للمحكمة نصت على: "من قانون أصول المحاكمات الجزائیة الأردني  )١٦٢/٢(م  )٢(

  ) ٢٩١(یقابلها نص المادة  لظهور الحقیقة"؛ و اً ملاز  راه شاهدت  أي وبدعوة دلیل أي بتقدیم فیها المحاكمة دوارأ من دور أي وفي
  من قانون الإجراءات المصري الجنائیة: "للمحكمة أن تأمر ولو من تلقاء نفسها أثناء نظر الدعوى تقدیم أي دلیل تراه لازما لظهور 

) من  ٢٣٥العربیة؛ وأیضا ما جاء بنص المادة (من قانون الإجراءات الجزائیة لدولة الإمارات ) ١٧٩یقابلها نص المادة (؛ الحقیقة"
للمحكمة  ) من قانون الإجراءات الجزائیة الفلسطیني على انه: "٢٠٨(مادة قانون الإجراءات الجزائیة الجزائري؛ وجاء نص المادة 

الحقیقة، ولها أن تسمع  ى أن تأمر بتقدیم أي دلیل تراه لازماً لظهور اء نفسها أثناء سیر الدعو ، أو من تلقبناء على طلب الخصوم
 . "شهادة من یحضر من تلقاء نفسه لإبداء معلوماته في الدعوى 

ق،  ، مرجع ساب ؛ د. سامي الحسیني٢٣-٢٢، مرجع سابق، ص ؛ د. قدري الشهاوي٤٥٧د. كامل السعید، مرجع سابق، ص ) ٣(
 . ٦٩-٦٨ص
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واجبها الحكم في القضیة المنظورة أمامها وفقاً لما قدمه الخصوم وتم مناقشته أمامها وما تقتنع به.  
من واجبها خلق دلیل جدید للإدانة. وهذا ثابت ومستقر علیه في قضاء محكمة التمییز الأردنیة  س لیو 

 .)١( بصفتها الجزائیة

المحكمة_ القاضي الجزائي_  قیام ن یأخذان برأي من ذهبوا إلى عدم جواز یوعلیه فإن الباحث 
أصول المحاكمات الجزائیة  ن نو ) من قا ١٦٢/٢ن نص المادة ( أ ابالتفتیش في مرحلة التحقیق النهائي. و 

وذلك بدلالة ذات الإجراء في  ،الأردني جاءت في سبیل الاستیضاح من الشهود لإظهار الحقیقة
. وعلیه تكون  )٢( ) من ذات القانون١/ ٢٢٦إجراءات المحاكمة في القضایا الجنائیة حسب نص المادة (

ة التحقیق الإبتدائي. مع إمكانیة  لط س السلطة المختصة بإجراء التفتیش في الجرائم الإلكترونیة هي
 .)٣( الإستعانة بالخبراء وأصحاب الخبرة الفنیة في إجراءات التفتیش نظراً إلى خصوصیة هذه الجریمة

 لكترونیة خصائص التفتیش في الجرائم الإ: الفرع الثاني

شتبه ت قد یتمیز التفتیش القانوني بمجموعة من الخصائص التي تفرده عن غیره من الأعمال التي 
معه في بعض إجراءاتها وتسمیتها، وهذه الخصائص مستمدة من النصوص القانونیة المتعلقة بالتفتیش  

لكترونیة لا یغدو أن یكون تفتیشاً قانونیاً وفقاً لطبیعته. وسیتم بحث  وإجراءاته، والتفتیش في الجرائم الإ
اس بحق السر وثالثاً البحث عن  مسالخصائص التفتیش على النحو التالیأولا الجبر والإكراه؛ ثانیا 

 الأدلة المادیة للجریمة (غایته).

 
انه: "إذا لم تقم النیابة بإجراء الخبرة أو   ٦/٦/٢٠٠٤، هیئة خماسیة بتاریخ ٢٠٠٤) لسنة ٤٩٠(جاء بقرارها رقم  ) حیث١(

إستكتاب المتهم لبیان فیما إذا كان التوقیع المنسوب للمشتكیة على المحضر التنفیذي قد ثبت بخط ید المتهم أم لا، وإنما 
ن النیابة تكون وقیع لا یعود للمشتكیة ولم یكتب بخط یدها، فإشتكیة فقط حیث ثبت أن الت إستكتاب المإكتفت بإجراء الخبرة ب 

قد قصرت في التحقیق والتحري عن الدلیل ولا یرد القول أنه كان على المحكمة أن تتدارك ذلك النقص باستعمال صلاحیاتها 
ا لو كان التوقیع على استكتاب المتهم لبیان فیمالجزائیة ب  ) من قانون أصول المحاكمات٢٢٦المنصوص علیها في المادة (

ه أم لا، لأن ذلك فیه خلق بینة ضد المتهم ولیس للمحكمة أن تخلق دلیلاً وأن ذلك یخرج المحكمة  المحضر التنفیذي بخط ید
، وقرارها  ٢/٣/٢٠١٠هیئة خماسیة، تاریخ  ٢٦١/٢٠١٠عن حیادها"، للمزید أیضاً أنظر قراراتها ذوات الأرقام (

، وكذلك قرارها رقم ١٤/١/٢٠١٠هیئة خماسیة تاریخ  ١٨٢٣/٢٠٠٩، وقرارها رقم ٢٢/٣/٢٠١٠تاریخ  ١٨٤٦/٢٠٠٩
 .٤/٩/٢٠٠٧، هیئة خماسیة تاریخ ١٠٠٢/٢٠٠٧

ن تستدعي من تلقاء نفسها أي شخص لاستماع أعلى انه: "للمحكمة أثناء النظر في الدعوى ) ٢٢٦/١المادة ( حیث نصت )٢(
 هار الحقیقة ... ".رأت أن ذلك یساعد على إظ ه كشاهد إذاأقوال

؛ د. العقیدة، محمد أبو العلا، ورقة عمل مقدمة في المؤتمر العلمي الأول ١٥٦-١٥٥جع سابق، ص ) خالد عیاد الحلبي، مر ٣(
العربیة   ، الإمارات٢٨/٤/٢٠٠٣-٢٦/٤حول الجوانب القانونیة والأمنیة للعملیات الإلكترونیة، أكادیمیة شرطة دبي، تاریخ 

 رابط:المتحدة، عبر ال
http://www.th3 professional.com/2010/11/blog-post_5845.html 
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 : الجبر والإكراهأولاً 

التي یقوم بها المدعي العام وفقاً لصلاحیاته المنصوص علیها   )١(بتدائيإن إجراءات التحقیق الا
رضا أم  الب تشریعیاً في قانون أصول المحاكمات الجزائیة لم یجعل فیها المشرع خیاراً لصاحب الشأن

بتدائي التي یقوم بها المدعي العام تمتاز بصفة الجبر والإكراه عدمه، وعلیه فإن إجراءات التحقیق الا 
ومسكنه، وهذه الخصیصة تتوافر عند إجراء   -المشتكى علیه -والتعرض القانوني لحریة الشخص 

 . ذهفلا یشترط موافقة المشتكى علیه عند تنفی لكترونیةالتفتیش في الجرائم الإ

 ثانیاً: المساس بحق السر

یمتاز التفتیش أیضاً بأنه یمس حق المشتكى علیه بالاحتفاظ بأسراره الخاصة، وتعتبر الأجهزة  
لكترونیة وما یرتبط بها من أدوات أو وسائل وما تحتویه من بیانات ومعلومات أو صور في داخلها الإ

أماكن حفظها   النظر عن طبیعتها أوض بغأو الوسائل و  الأدوات  أو موطن سر لمالكین هذه الأجهزة
 أو الوسائل فیه مساس بحق السر لشخص المشتكى علیه.  الأدوات  أو وعلیه یكون تفتیش هذه الأجهزة

 ثالثاً: البحث عن الأدلة المادیة للجریمة 

إن الغایة من إجراءات التحقیق الإبتدائي هي إثبات وقوع الجریمة وضبط مرتكبیها وإحالتهم إلى  
 رتكابه لها.  القضائیة المختصة؛ لإیقاع العقوبات بحق من یثبت ا ات الجه

ویتوجب أن تكون الغایة من تفتیش الأجهزة الالكترونیة أو الأدوات أو الوسائل المستخدمة 
بارتكاب الجریمة الالكترونیة ضبط الأدلة الموجودة داخلها أو في أماكن تخزینها وذلك بعد ضبطها 

 ن المحكمة من الاطلاع علیها وتقدیر مدى نجاعتها في إصدار حكمها.مك ت  بصورتها المادیة التي

مدى قابلیة نظم الحاسب الآلي والانترنت للتفتیش والشروط الشكلیة للتفتیش في  : المبحث الثاني
 الجرائم الإلكترونیة 

نیة  رو كتوحیث أنالجریمة الإلكترونیة یتم إرتكابها باستخدام جهاز الحاسب الآلي أو الأجهزة الإل
تصال المختلفة وتكون الأدلة موجودة بداخلها، أو أن تستهدف هذه  الأخرى من خلال شبكات الا

مدى قابلیة نظم الحاسب الآلي   فإنه یتوجب علینا معرفة .)٢( الجریمة الأجهزة الإلكترونیة ذاتها

 
نص قانون أصول المحاكمات الجزائیة الأردني في الكتاب الأول على تحدید الضابطة العدلیة ووظائفها ومنها: ) ١(

 ،.... ، التفتیش، التوقیفالاستجوابخبارات والشكاوى، تلقي الإ
 . ٢٠٠١،  ١تب برامج العدالة، المعهد الوطني للعدالة، صزارة العدل الأمریكیة، مك) و ٢(

Electronic Crime Scene Investigation: A Guide for First Responders  
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للتفتیش في   الثاني سیتم بحث الشروط الشكلیة المطلبالأول. وفي لمطلب والإنترنت للتفتیش في ا
 الجرائم الإلكترونیة. 

 مدى قابلیة نظم الحاسب الآلي والإنترنت للتفتیش المطلب الأول: 

 أولاً: مدى قابلیة نظم الحاسب الآلي والأجهزة الإلكترونیة للتفتیش 

لنتمكن من تحدید قابلیته   وأدواته، لا بد في البدایة من تحدید مفهوم جهاز الحاسب الآلي ومكوناته
عرف بأنه: "جهاز إلكتروني بإمكانه ترجمة أوامر لإدخال البیانات أو إخراج معلومات وإجراء و للتفتیش 

عملیات حسابیة ومنطقیة، ویقوم بالكتابة على أجهزة الإخراج أو التخزین، والبیانات یتم إدخالها بواسطة  
لمعالجة  استرجاعها من خلال امشغل الحاسب عن طریق وحدات الإدخال مثل لوحة المفاتیح أو 

المركزیة التي تقوم بإجراء العملیات الحسابیة والعملیات المنطقیة، وبعد معالجة البیانات تكتب على  
ن هذا التعریف اشتمل على جمیع العملیات  أ. ونجد ب )١( أجهزة الإخراج كالطابعات أو شرائط التخزین"

ة. وعلیه فإن جهاز الحاسب الآلي ی التي یقوم بها الحاسب الآلي بالإضافة إلى مكوناته وأجزائه الرئیس
وإمكانیة ارتباطه بشبكة   )Software() ومكونات معنویة Hardwareیتكون من مكونات مادیة (

الإنترنت. وفي الحقیقة إن تكوین الحاسب الآلي والأجهزة الإلكترونیة التي تشابهه من هذه المكونات 
كتشاف الجریمة. وتعتبر الأجهزة الإلكترونیة  افي  یجعلها محلاً قابلاً للتفتیش وضبط الأدلة التي تفید 

بوجه عام موطن سر للأشخاص والشركات فهم یستخدمون الأوعیة الخاصة بهذه الأجهزة لتخزین 
البیانات الخاصة بهم علیها وذلك بغیة المحافظة علیها والاحتفاظ بها وعدم تركها عرضة للتداول بین  

 یدي الآخرین. أ

ونات یكون بقصد البحث عن الأدلة غیر المادیة المخزنة داخل الجهاز مكإن التفتیش في هذه ال
) أو أي وحدة یمكن  CDالإلكتروني، أو المخزنة في وسائل التخزین الخارجیة أو الأقراص المدمجة (

استخراج الدلیل الإلكتروني منها بالإضافة إلى البحث في النظم المعلوماتیة. وهذا التفتیش یكون على  
وحده أو على عدة أجهزة أخرى متصلة به من خلال شبكة الإتصال. وهنا تثور  ب الآلي اسجهاز الح

التساؤلات حول قانونیة ضبط المعلومات والبیانات الموجودة داخل هذه الأجهزة أو الأدوات أو 
یش  ت الشبكات؟ وهل یعتبر مثل هذا الإجراء تفتیشاً بالمعنى المقصود قانونا؟ وهل تنطبق علیه قواعد التف

وشروطه؟ ونجد هنا بأن هذا التفتیش یمتاز بخصوصیة تتطلب الاستعانة بالخبرة الفنیة عند إجرائه.  
وبالتالي فإن التفتیش في الجرائم الإلكترونیة یسمح باستخدام الوسائل الإلكترونیة للبحث في أي مكان  

 
للمجتمع  ). الأدلة الإلكترونیة في المسائل الجنائیة والمعاملات المدنیة والتجاریة٢٠١٠عزت، فتحي محمد أنور، (د  )١(

 .٢٨ص ، دار النهضة العربیة، القاهرة، معلوماتي، الطبعة الثانیةال
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أن تكون مخزنة في الجهاز  نعن البیانات والأدلة المطلوبة. كما أن الأدلة التي یتم ضبطها من الممك
 .)١( الإلكتروني وملحقاته أو أن تكون على شكل مدخلات أو مخرجات منه

 مدى قابلیة مكونات الأجهزة الإلكترونیة المادیة للتفتیش -أ

) والذي یقوم بتحویل  Processorإن الدخول إلى الأجهزة الإلكترونیة التي تحتوي معالج بیانات (
)، كامیرا الفیدیو،  Laptop, ipadلحاسب الآلي، الأجهزة الشخصیة، ( ا البیانات إلى أرقام داخل 

)، الهواتف الذكیة وغیرها بقصد البحث داخل هذه الأجهزة  Digital Cameraوالكامیرا الرقمیة (
كتشاف هذه الجریمة وربطها  اوأجزائها المختلفة عن أدلة مرتبطة بجریمة إلكترونیة وقعت بقصد 

 فلا خلاف بأنه تفتیش بالمعنى المقصود قانوناً وفقاً للتشریعات الجزائیة.  بمرتكبها أو مرتكبیها؛

لذلك نجد بأن تطبیق القواعد العامة في التفتیش بشكل عام على التفتیش في الجرائم الإلكترونیة  
هو أحد ضمانات التزام الجهات المختصة بالقیام به بالمحافظة على تطبیق القواعد القانونیة الخاصة  

 تیش تحت طائلة البطلان في حال عدم تقیدها بها.  ف بالت

ویثور التساؤل في حالة تفتیش المساكن والأماكن الخاصة فیما إذا كانت أجهزة الحاسب الآلي أو  
الأجهزة الإلكترونیة مرتبطة بأجهزة أخرى أم لا؟ أو أنها موجودة داخل هذا المسكن أو المكان الخاص  

لثانیة لا تثیر جدلا حیث یجب ضبط جمیع الأجهزة الإلكترونیة  اوحدة؟ وفي الحقیقة إن الصورة 
رتكاب الجریمة الإلكترونیة الموجودة داخل هذا المكان المحدد. وأما في الصورة الأولى  االمستخدمة في 

فإنها تمثل تعدد الأماكن والمساكن المراد تفتیشها وذلك بسبب ارتباط هذه الأجهزة بنهایات طرفیة  
 .)٢(ن آخر وإمكانیة وجود أدلة داخلهااموجودة في مك

 

 
مدى توافق أحكام جرائم أنظمة المعلومات في القانون الأردني ).٢٠١٣، (يبهاء فهم، جيبلكب؛ ا٧٦ -٧٥حمد نافع فالح العدواني، مرجع سابق، ص م  (١)

ص   ه احمد، تفتیش نظم الحاسب الآلي، مرجع سابق،د. هلالي عبداللا ؛١١٤ص ، لشرق الأوسطمع الأحكام العامة للجریمة، رسالة ماجستیر، جامعة ا
التفتیش عن الدلیل في الجرائم المعلوماتیة، بحث منشور في المجلة العربیة للدراسات الأمنیة والتدریب،  ، بن غانم أسامة ،د العبیدي؛ ٧٣-٧١
 .٨٨ص)، ٥٨)، العدد (٢٩، المجلد (١١/٢٠١٣

ة لهذه الغایة أو من  ة المحلیةسواء باستخدام الكیبلات المعدّ مع بعضها البعض عن طریق الربط من خلال الشبك تباط الأجهزة الإلكترونیةنها صوره ار م (٢) 
 لمعلومات منالخادم) بحیث یستطیع الجهاز العمیل طلب ا /(العمیل ةخلال ربط هذه الأجهزة لاسلكیا. وهذه الأجهزة ترتبط مع بعضها البعض في صور 

لتوزیعها بین باقي  ةً ادم یكون هو المزود بهذه المعلومات أو الوثائق أو یكون وسیلجهاز الخ والحاسب أول المعلومات فیما بینها، الجهاز الخادم ویتم تباد
،  مصطفى محمد  ،د. موسى یضاً مزید راجع ألل ،من خلال الشبكة واسعة النطاق أو الشبكة الممتدة ن یكون الربط أكثر انتشاراً أالأجهزة المتصلة به. أو 

؛ د. هلالي عبداللاه أحمد، تفتیش نظم ٥٥-٥٤رونیة، الطبعة الأولى، مطابع الشرطة، القاهرة، ص التحقیق الجنائي في الجرائم الالكت). ٢٠٠٨(
جرائم تقنیة ). ٢٠١٧(، لزعبي، جلال، اأسامةالمناعسة، ؛ ٣٤؛ د. علي حسن الطوالبة، مرجع سابق، ص ٣٨-٣٧الحاسب الآلي، مرجع سابق، ص 

؛ د. هلالي ٤٠؛ د. فتحي محمد أنور عزت، مرجع سابق، ص ٣٨ر الثقافة للنشر والتوزیع، عمان، م المعلومات الالكترونیة، الطبعة الثالثة، دانظ
، مرجع  همي الكببجي؛ بهاء ف٢٨-٢٧، مرجع سابق، ص ؛ علي عدنان الفیل١١٠-١٠٥، جرائم الحاسب والانترنت، مرجع سابق، ص عبداللاه أحمد

د. سقف الحیط، عادل ؛ ١٥٩-١٥٨مرجع سابق، ص ؛ خالد عیاد الحلبي، ٤٣-٤٢، مرجع سابق، ص ؛ د. حازم محمد حنفي١١٧-١١٦ص سابق، 
 .٢٤٤-٢٤٣ص  ،توزیع، عمانللنشر وال الثقافة، دار الطبعة الثانیة، ةعبر الوسائط الالكترونی ةجرائم الذم والقدح والتحقیر المرتكب). ٢٠١٥( عزام،
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 ب. مدى قابلیة مكونات الأجهزة الإلكترونیة المعنویة للتفتیش 

إن تفتیش الأماكن أو المساكن أو الأشخاص أو المراسلات المكتوبة أو الأمتعة والأشیاء. بشكل 
مكونات المعنویة العام وتقلیدي لا یثیر أي خلافات جدلیة بین الفقهاء كالتي یثیرها موضوع تفتیش 

)Soft ware  لجهاز الحاسب الآلي أو الأجهزة الإلكترونیة حیث ذهب رأي إلى جواز تفتیش (
المكونات المعنویة والبیانات الإلكترونیة بمختلف أشكالها. وذهبت بعض التشریعات إلى النص صراحة  

ص بالمكونات المعنویة  خاتجاه آخر إلى أن المفهوم الا. وذهب )١(على تفتیش مكونات الحاسب الآلي
ن  والبیانات الإلكترونیة لا ینطبق علیه المفهوم المادي الملموس في إجراء التفتیش التقلیدي وذلك لأ

هذه المكونات والبیانات لیست بشيء ملموس. ویرى الفقهاء في هذا الإتجاه إلى ضرورة معالجة  
لكترونیة یشمل المواد المعالجة عن الإالقصور التشریعي بالنص صراحة على أن التفتیش في الأجهزة 

 .)٢(طریق هذه الأجهزة أو بیانات الحاسب الآلي

نه:  "... أ) من قانون الجرائم الإلكترونیة على ١٣أما موقف المشرع الأردني فقد نصت المادة (
یجوز لموظف الضابطة العدلیة بعد الحصول على موافقة المدعي العام أو المحكمة المختصة، 

لى أي مكان تشیر الدلائل إلى استخدامه في إرتكاب أي من الجرائم المنصوص علیها في  إ الدخول
هذا القانون، كما یجوز لهم تفتیش الأجهزة والأدوات والبرامج وأنظمة التشغیل والشبكة المعلوماتیة  

یوقف د والوسائل التي تشیر الدلائل في استخدامها لإرتكاب أي من تلك الجرائم...". وهو أمر محمو 
الإجتهادات الفقهیة المتعلقة بمدى خضوع المكونات المعنویة للأجهزة الإلكترونیة للتفتیش حیث نص  

وهو ما ذهب إلیه المشرع الجزائري في قانون   .)٣( المشرع الجزائي الأردني على جواز مثل هذا التفتیش 

 
لجمع الدلیل وحمایته".   القیام به: "بأي شيءیكون ضروریاً  ةالیوناني لسلطات التحقیق أمكانی) من قانون الإجراءات الجنائیة ٢٥١ي المادة (طعحیث ت )١(

مرجع سابق، أسامة بن غانم العبیدي،  د في بحث د.كما ور  الیوناني عبارة"أي شيء" بأنها تشمل البیانات المخزنة أو المعالجة الكترونیاً  الفقهویفسر 
محمد نافع فالح   المادة لدى تم الإشارة إلى ذات رقم، ٨٣-٨٢و ٧٤تیش نظم الحاسب، مرجع سابق، ص، تف؛ د. هلالي عبداللاه أحمد٨٩ص 

 .٢٩، مرجع سابق، ص ؛ علي عدنان الفیل٧٨العدواني، مرجع سابق، ص 
،  ؛ علي عدنان الفیل١١٧ص ، مرجع سابق، ؛ بهاء فهمي الكببجي٧٦-٧٥ابق، صتفتیش نظم الحاسب، مرجع سللاه احمد، للمزید انظر د. هلالي عبدا )٢(

 .٤٨-٤٣، مرجع سابق، ص ؛ د. حازم محمد حنفي ٢٩مرجع سابق، ص 
صبح: ) منه وبذلك ت١٣المادة (  الدخول في ةعبارة "والتفتیش" بعد كلم إضافةقانون الجرائم الإلكترونیة ة مسودالتعدیل المطروح في ن أمع العلم ب )٣(

 ةلسن )٣٠(المعلومات الأردني المؤقت رقم  أنظمة) من قانون جرائم ١٢.". كذلك فقد نصت المادة (..لدلائل"...الدخول والتفتیش إلى أي مكان تشیر ا
وسائل التي تشیر الدلائل  ات والبرامج والأنظمة والجهزة والأدو الذي حل محله قانون الجرائم الإلكترونیة حیث جاء فیها: "كما یجوز لهم تفتیش الأ ٢٠١٠

ب أي من تلك الجرائم..."وفي حقیقة الأمر فإن تفتیش المكونات المعنویة للأجهزة الإلكترونیة وقبل إصدار أي من هذین القانونین في استخدامها لارتكا 
ویضبط أو یأمر بضبط جمیع  ...منه ونصت على انه: " )٨٧(المادة  ردتبموجب نصوص قانون أصول المحاكمات الجزائیة حیث أو  كان متصوراً 

والأشیاء جمع شيء والشيء هو  ، )Thingsن المشرع أورد عبارة الأشیاء (أاها ضروریة لإظهار الحقیقة ...". ونجد في هذا النص ر یالأشیاء التي 
م لأي موجود ثابت متحقق یصبح اس" . والشيء هو: ٥٢١صفحه  جزء الأول، الموجود، والشيء ما یتصور ویخبر عنه كما ورد في المعجم الوسیط، ال 

 :كما ورد في تطبیق معجم المعاني، وموجود أیضا على الرابط التالي على شبكة الانترنت "أم معنویا اً یعنه سواء كان حسن یتصور ویخبر أ
www.almaany.com/ar/dict/ar-arشيء/ 
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، حیث نصت على  ٢٠٠٩سنه ل الوقایة من الجرائم المتصلة بتكنولوجیات الإعلام والاتصال ومكافحتها
) من قانون  ٣٣) منه، وكان هذا أیضاً موقف المشرع الفلسطیني حیث نصت المادة (٥ذلك المادة (

 . ٢٠١٧الجرائم الإلكترونیة لسنة 

 ثانیاً: مدى قابلیة شبكات الإنترنت للتفتیش 

لجریمة ا تلعب شبكات الإتصال المختلفة ومنها شبكة الإنترنت الدور الأكثر أهمیة في جعل
الإلكترونیة جریمة عابرة للحدود، كما أنها وسیلة الربط بین الأجهزة الإلكترونیة المتواجدة في أماكن 
مختلفة سواء كانت داخل النطاق الإقلیمي للدولة أو كانت خارج هذا النطاق وشبكات الإتصال إما أن  

أو تكون شبكة الإنترنت   (Extranet)) أو أن تكون شبكة اكسترانت Intranetتكون شبكة انترانت (
(Internet) بعض، وهذا الإتصال إما أن یكون سلكیاً  ب ابعضهم. وهذه الشبكات تربط جهازین أو أكثر

 أو لاسلكیاً أو عن طریق الهاتف. 

إن تفتیش شبكات الإتصال المرتبطة بالأجهزة الإلكترونیة والمراقبة الإلكترونیة لأنظمة المعلومات، 
للقواعد القانونیة المنصوص علیها لإجراء التفتیش، لما فیه من تعرض لحریة   یجب أن یتم وفقاً 

وخصوصیة الأشخاص أو الأشخاص الاعتباریین الذین تتصل بهم هذه المعلومات، وذلك لأن استخدام 
شبكات الإتصال تمثل وسیلة توزیع للعدید من البیانات بین المستخدمین. وهذه البیانات یتم توزیعها  

. الأمر الذي یترتب علیه زیادة الصعوبات في  اً دولی مْ أ وطنیاً ر من مستوى سواء أكان ثعلى أك
 إجراءات التحقیق والتفتیش والضبط المتعلق بالجرائم الإلكترونیة. 

وهذه البیانات المراد ضبطها لإثبات وقوع الجریمة الإلكترونیة من المتصور عدم وجودها في  
قالها إلى مكان آخر من خلال شبكة الإتصالات. ومما یزید صعوبة  نتاالمكان الذي یتم تفتیشه بسبب 

الأمر هو وجود هذه البیانات خارج الحدود الجغرافیة للدولة. الأمر الذي یتطلب تعاوناً دولیاً في هذا  
 .)١(المجال

 بناءً على ما سبق، فإن هنالك ثلاثة احتمالات تتعلق بشبكات الحاسب الآلي وهي: 

هاز الإلكتروني للمشتبه به مع جهاز إلكتروني آخر أو نهایة طرفیة موجودة في مكان  لجتصال ااأولاً: 
 آخر داخل الدولة.

 
د.   ؛٩١-٩٠ن غانم العبیدي، مرجع سابق، صد. أسامة ب ؛٤٣-٤٢حسن الطوالبة، مرجع سابق، صد. علي  )١(

، مرجع سابق، ؛ علي عدنان الفیل١٦٣مرجع سابق، ص؛ خالد عیاد الحلبي، ٤٨حازم حنفي، مرجع سابق، ص
 . ٣١-٣٠ص
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نجد في هذه الصورة بأن هنالك طرفین في هذا الارتباط أحدهما یعود لشخص المشتبه به والآخر  
ي التفتیش  ف . والأصل)١( لا یعود له ومن المتصور أن یعود لنفس الشخص أیضاًفي مكانین مختلفین

أنه لا یتم إلا بموجب مذكرة من السلطة المختصة به ویكون هذا الأذن بالتفتیش محدداً ولغایة محددة 
ومكان محدد، إن صورة إجراء التفتیش لنفس شخص المشتبه به ومكان سكنه وما یحتویه من شبكة  

ور التساؤل حول إمكانیة یثوهنا  تصال داخلیة وأجهزة إلكترونیة متعددة لا تثیر أي مسائل خلافیة.ا
)_  Terminalإمتداد الحق في التفتیش لیشمل الطرف الآخر _جهاز إلكتروني أو نهایة طرفیة (

 المملوك لغیر شخص المشتبه به؟ 

وحیال هذا التساؤل نجد بأن المشرع الألماني في قانون الإجراءات الجنائیة نص في المادة 
) منه على  ١٠٢حیث نصت المادة (-ص الآخرینخا) منه على التفتیش في مواجهة الأش ١٠٣(

التفتیش في مواجهة المشتبه به_. حیث جاء في مضمونها بأن تفتیش أشخاص غیر شخص المشتبه  
به یكون مسموحاً به لضبط المشتبه به أو لمتابعة الأدلة الخاصة بالجریمة أو لضبط أشیاء محددة. 

لتفتیش إلى السجلات والبیانات الموجودة في موقع امتداد اوذهب الفقه الألماني إلى القول بجواز 
. وذهبت تشریعات أخرى للنص على جواز إمتداد التفتیش في الجرائم الإلكترونیة إلى أنظمة  )٢(آخر

) منه على أنه: ٨٨منها قانون الإجراءات الجنائیة البلجیكي حیث نصت المادة (وأجهزة أخرى ومنها 
في نظام معلوماتي، أو في جزء منه فإن هذا البحث یمكن أن یمتد  "إذا أمر قاضي التحقیق بالتفتیش

إلى نظام معلوماتي آخر یوجد في مكان آخر غیر مكان البحث الأصلي، ویتم هذا الامتداد وفقاً 
لضابطین: أ. إذا كان ضروریاً لكشف الحقیقة بشأن الجریمة محل البحث. ب. إذا وجدت مخاطر 

،أما )٣(لسهولة عملیة محو أو إتلاف أو نقل البیانات محل البحث" تتعلق بضیاع بعض الأدلة نظراً 
المشرع الجزائري في قانون الوقایة من الجرائم المتصلة بتكنولوجیات الإعلام والاتصال ومكافحتها، فقد  

نه: "... إذا كانت هناك أسباب تدعو للاعتقاد بأن المعطیات المبحوث  أ) منه على ٥نص في المادة (
ة في منظومة معلوماتیة أخرى، وأن هذه المعطیات یمكن الدخول إلیها، انطلاقاً من  نعنها مخز 

المنظومة الأولى، ویجوز تمدید التفتیش بسرعة إلى هذه المنظومة أو جزء منها بعد إعلام السلطة 

 
من خلال بریده الالكتروني أو أي تطبیق  ال مادة أو بیانات معینة الذكي لإرس كأن یستخدم شخص المشتبه به هاتفه الخلوي )١(

 ى جهاز الحاسب الآلي العائد له والذي یتم استخدامه من داخل منزله من قبل أشخاص آخرین.آخر إل
 نص قانون الإجراءات الجنائیة الألماني باللغة الألمانیة واللغة الانجلیزیة موجود عبر الرابط  )٢(

www.gesetze-im-internet.de/english-stpo/english-stpo.html 
د. عادل عزام سقف الحیط،   ؛٤٨د. حازم حنفي، مرجع سابق، ص ؛٧٧د. هلالي عبداللاه أحمد، تفتیش نظم الحاسب، ص )٣(

سابق،  د. أسامة بن غانم العبیدي، مرجع ؛١٦٥-١٦٤ق، صمرجع ساب لد عیاد الحلبي، ؛ خا٢٤٥و  ٢٤٠مرجع سابق، ص
د. علي حسن ؛ ١١٨، مرجع سابق، ص؛ بهاء فهمي الكببجي٣٢-٣١، مرجع سابق، ص؛ علي عدنان الفیل٩٢-٩١ص

 .٢٧٠؛ صفاء حسن نصیف، مرجع سابق، ص ٤٣الطوالبة، مرجع سابق، ص
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 لالقضائیة المختصة مسبقاً بذلك... إذا تبین مسبقاً بأن المعطیات المبحوث عنها والتي یمكن الدخو 
إلیها انطلاقاً من المنظومة الأولى، مخزنة في منظومة معلوماتیة تقع خارج الإقلیم الوطني، فإن  
الحصول علیها یكون بمساعدة السلطات الأجنبیة المختصة طبقاً للاتفاقیات الدولیة ذات الصلة ووفقاً  

 . )١(لمبدأ المعاملة بالمثل ..."

به مع جهاز إلكتروني آخر أو نهایة طرفیة موجودة في   تصال الجهاز الإلكتروني للمشتبهاثانیاً: 
 مكان آخر خارج الدولة.

تصال التي جمعت بین جهاز  في هذا الاحتمال نجد صعوبة في إجراء التفتیش المتعلق بشبكة الا 
المشتبه به وجهاز آخر أو نهایة طرفیة خارج البلاد. وذلك لصعوبة القیام بهذا التفتیش من الناحیة  

وكذلك من الناحیة القانونیة وسیادة الدول وعدم جواز إجراء التفتیش لدیها لعدم قانونیة هذا  المادیة،
الإجراء، كما أن الدلیل الذي یتم ضبطه یفقد الصفة الشرعیة في ضبطه وبالتالي فقدانه لحجیة الإثبات 

 أمام المحاكم الوطنیة؛ لأن وسیلة الحصول علیه لم تكن مشروعة قانوناً.

الجریمة الإلكترونیة بتخزین البیانات المتعلقة بجرائمهم في أنظمة ووسائل معلومات  كبوتیقوم مر 
خارج حدود الدولة عن طریق شبكات الإتصالات ویكون هذا الإجراء فیه تعطیل لكشف غموض هذه 

 الجریمة وعرقلة سلطات التحقیق من جمع وضبط هذه الأدلة.

م معلومات خارج حدود الدولة فإن القیام به لا یكون  وللقیام بهذا الولوج أو الدخول إلى نظا
بموجب إذن من المحقق _المدعي العام_لأنه غیر مختص بإعطاء إذنالتفتیش لمكان یقع خارج منطقة  
إختصاصه وولایته، كما أن الشروط الخاصة بالتفتیش تختلف من دولة إلى أخرى وكذلك قواعد 

تفاقیات دولیة یتم الاتفاق فیها على  راء تشریعیاً وفقاً لاختصاص. ویتوجب أن یتم تنظیم هذا الإج الا
جواز هذا الولوج. وهذه الاتفاقیات من الممكن أن تكون دولیة على مستوى دول العالم أو أن تكون  

 .)٢( على مستوى إقلیم أو منطقة معینة أو اتحاد دول معینة

تعلقة بمكافحة الجریمة الإلكترونیة  ونتیجة لهذه الحاجة تم تنظیم عدد من الاتفاقیات الدولیة الم
) منها  ٣٢حیث نصت المادة ( ومنها الاتفاقیة الأوروبیة بشأن الجرائم المعلوماتیة (اتفاقیة بودابست)

نه: "الدخول عبر الحدود على بیانات مخزنة، عن طریق الموافقة أو حیثما تكون متاحة علناً  أ على 
. الدخول على بیانات حاسوب مخزنة علناً  یجوز لأي طرف دون تفویض من أي طرف آخر: أ

 
 .٢٠٠٩سنة ) ل٠٤-٠٩والاتصال ومكافحتها الجزائري، رقم ( تصلة بتكنولوجیات الإعلامالجرائم المقانون الوقایة من  )١(
؛ د.  ٢٤٦د. عادل عزام سقف الحیط، مرجع سابق، ص ؛٧٨ص   مرجع سابق،  د. هلالي عبداللاه أحمد، تفتیش نظم الحاسب الآلي، )٢(

، مرجع سابق،  ل؛ علي عدنان الفی ٩٣-٩٢، ص، مرجع سابق؛ د. أسامة بن غانم العبیدي٥٠، مرجع سابق، ص حازم محمد حنفي 
 . ٢٧١؛ صفاء حسن نصیف، مرجع سابق، ص ١٢٠-١١٩جع سابق، ص، مر ؛ بهاء فهمي الكببجي ٣٣-٣٢ص
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(مصدر مفتوح)، بغض النظر عن مكان تواجد البیانات جغرافیاً. ب. الدخول على بیانات حاسوب 
مخزنة، موجودة في طرف آخر، أو أن یتلقاها عن طریق نظام حاسوب في إقلیمه، وذلك في حالة 

الشخص الذي له السلطة القانونیة في  حصول ذلك الطرف على الموافقة القانونیة والطوعیة، من 
) من ٢٣الكشف عن البیانات لذلك الطرف، من خلال نظام الحاسوب المذكور"، ونصت المادة (

نه:  أالاتفاقیة الأوروبیة في القسم الثالث منها على المبادئ العامة المتعلقة بالتعاون الدولي على 
یق الاتفاقیات الدولیة ذات الصلة والخاصة "یتعاون الأطراف، بعضهم مع بعض، .... من خلال تطب 

بالتعاون الدولي في الشؤون الجنائیة، ومن خلال الترتیبات المتفق علیها بمقتضى التشریعات الموحدة 
والمتبادلة بالمثل، والقوانین الوطنیة، لأقصى درجة ممكنة، لأغراض إجراءات التحقیقات التي تتعلق  

 .)١( من أجل تجمیع أدلة الجریمة الجنائیة بشكل إلكتروني" بجرائم نظم الحاسوب وبیاناته، أو

)  ٢٦والتي نصت المادة ( ٢٠١٢وكذلك الاتفاقیة العربیة لمكافحة جرائم تقنیة المعلومات لسنة 
. تلتزم كل دولة طرف بتبني الإجراءات الضروریة لتمكین سلطاتها المختصة من  ١منها على: " 

معلومات أو جزء منها والمعلومات المخزنة فیها أو المخزنة علیها. التفتیش أو الوصول إلى: أ. تقنیة 
. تلتزم كل  ٢ب. بیئة أو وسیط تخزین معلومات والذي قد تكون معلومات التقنیة مخزنة فیه أو علیه. 

دولة طرف بتبني الإجراءات الضروریة لتمكین السلطات المختصة من التفتیش أو الوصول إلى تقنیة  
/أ) إذا كان هناك اعتقاد بأن المعلومات المطلوبة ١و جزء منها بما یتوافق مع الفقرة (معلومات معینة أ

مخزنة في تقنیة معلومات أخرى أو جزء منها في إقلیمها وكانت هذه المعلومات قابلة للوصول قانوناً  
 .)٢( أو متوفرة في التقنیة الأولى فیجوز توسیع نطاق التفتیش والوصول للتقنیة الأخرى"

) منها على المساعدة بین الدول الأطراف حیث جاء ٣٢ا نصت ذات الاتفاقیة في المادة (كم
. على جمیع الأطراف تبادل المساعدة فیما بینها بأقصى مدى ممكن لغایات التحقیق أو  ١فیها: "

 ،)٣(."الإجراءات المتعلقة بجرائم معلومات وتقنیة المعلومات أو لجمع الأدلة الإلكترونیة في الجرائم ..
) منها وضحت الإجراءات التي یجب على الدول الموقعة علیها الالتزام بها  ٢٦ونجد بأن المادة ( 

وضرورة إجراء التعدیلات التشریعیة على قوانینها الداخلیة بما یضمن تطبیقها. وفي نص هذه المادة 

 
. ووقعت علیها ست وعشرون دولة من مجلس أوروبا ٢٠٠١/ ١١/ ٢٣سمیت بهذا الاسم لأنه تم التوقیع علیها في مدینة بودابست بتاریخ  ) ١(

؛ د. ٥٣٢-٥٣٠ص و٣٨٢مرجع سابق، صد. عادل عزام سقف الحیط،  ؛ بان وجنوب إفریقیایات المتحدة وكندا والیافة إلى الولابالإضا
 .٥٠، مرجع سابق، ص؛ د. حازم محمد حنفي٣٣، مرجع سابق، ص؛ علي عدنان الفیل٩٣، مرجع سابق، صأسامة بن غانم العبیدي

 .٢٠١٠/ ١٢/ ٢١وقعت هذه الاتفاقیة في القاهرة بتاریخ  ) ٢(
تفاقیة بموجب قانون التصدیق على الاتفاقیة العربیة لمكافحة جرائم على هذه الا تصادقالمملكة الأردنیة الهاشمیة  من الجدیر بالذكر أن ) ٣(

، وبلغ عدد ٢٠١٢/ ١٧/٦) تاریخ ٢٥٨٠) ص ( ٥١٦٢والمنشور في عدد الجریمة الرسمیة رقم (  ٢٠١٢) لسنة ١٩تقنیة المعلومات رقم ( 
المتحدة، البحرین، تونس، الجزائر، المملكة العربیة  ) دولة وهي: الأردن، الإمارات العربیة١٨( قیة ة الموقعة على هذه الاتفالدول العربیا

 .مان، فلسطین، قطر، الكویت، لیبیا، مصر، المغرب، موریتانیا والیمنالسعودیة، السودان، سوریا، العراق، سلطنة عُ 
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أجزاء  میة المعلومات أنجد أن الفقرة الأولى نصت على التفتیش في الجریمة الإلكترونیة سواء في تقن
وسیط تخزین، وفي فقرتها الثانیة نصت صراحة على توسیع نطاق التفتیش متى   م في أ في بیئة م منها أ 

 كان ذلك ممكناً من الناحیة الفنیة والقیام بإجراءات التفتیش لضبط الأدلة الخاصة بالجریمة الإلكترونیة. 

یش في الجرائم الإلكترونیة إذا كان الجهاز  تمتداد التف اواختلفت التشریعات من حیث النص على 
مرتبطاً بجهاز آخر خارج الحدود الإقلیمیة للدولة، حیث ذهب المشرع الهولندي في مشروع قانون  
جریمة الحاسب إلى التصریح لجهات التحقیق بإجراء التفتیش داخل الأماكن بما یتضمن تفتیش نظم  

ل أخرى بشرط أن یكون هذا التدخل والتفتیش مؤقتاً  و الحاسب المرتبطة حتى إذا كانت موجودة في د 
 .)١( وأن تكون البیانات التي یتم التفتیش عنها لازمةً لإظهار الحقیقة 

أما المشرع الفرنسي فذهب إلى تعدیل قانون الإجراءات الجنائیة بهدف إجراء التفتیش بالسرعة  
) من قانون الأمن  ١٧/٢ث نصت المادة (یالممكنة لضبط الأدلة الإلكترونیة في الجرائم الإلكترونیة ح

نه: "لمأمور الضبط القضائي أن یقوموا بتفتیش الأنظمة  أ ) على ٢٠٠٣) لسنة (٢٣٩الداخلي رقم (
المتصلة حتى لو تواجدت خارج الإقلیم مع مراعاة الشروط المنصوص علیها في المعاهدات  

داخل الحدود الوطنیة وعدم جوازه   شمتداد التفتی ا. ونص المشرع الجزائري على جواز )٢(الدولیة"
خارجها، وإن الحصول على المعلومات والبیانات المخزنة خارج الإقلیم یتم من خلال طلب المساعدة 

أما المشرع  .)٣( لكترونیةفیما یتعلق بالجرائم الإ من السلطات الأجنبیة المختصة طبقاً للمعاهدات الدولیة
قانون مكافحة الجرائم الإلكترونیة ولا في قانون أصول   فيالأردني فلم یتطرق لمثل هذه الفرضیة 

 .)٤( المحاكمات الجزائیة

تصال  امتداد التفتیش إلى نظم خارج حدود الإقلیم أو إلى شبكات اویجد الباحثان أن السماح ب 
ع  ضنتهاكاً لحریات الأفراد فیها. كما أن مدى قانونیة هذا الإجراء مو اخارجه یشكل خرقاً لسیادة الدول و 

ختصاص المدعیین  ا متدادانظر لأنه صدر من شخص لا یملك الصلاحیة في إصداره وذلك لعدم 
ختصاص المكاني وهو  العامین المحلیین خارج حدود الدولة، ومن الثابت قانوناً وفقهاً وقضاءً شرط الا

 
، ٤٣ص، مرجع سابق، ؛ د. علي حسن الطوالبة٧٨صسابق، مرجع نظم الحاسب الآلي،  أحمد، تفتیشد. هلالي عبداللاه  )١(

:"تفتیش المسكن یمكن أن یمتد إلى تفتیش نظام آلي موجود في مكان  القانون) من ذات J) (١٢٥المادة ( أورد نصحیث 
د.  ؛ا"هذه البیانات، یجب تسجیلهذا ما وجدت آخر بغیة التوصل إلى بیانات یمكن أن تفید بشكل معقول في كشف الحقیقة، وإ 

، ؛ د. أسامة بن غانم العبیدي١٦٥مرجع سابق، ص؛ خالد عیاد الحلبي، ٢٤٦عادل عزام سقف الحیط، مرجع سابق، ص
 .١٢٠، مرجع سابق، ص؛ بهاء فهمي الكببجي٩٣مرجع سابق، ص

 .٥١كما ورد في مؤلف د. حازم محمد حنفي، مرجع سابق، ص )٢(
 تصال ومكافحتها الجزائري. من الجرائم المتصلة بتكنولوجیات الإعلام والا) من قانون الوقایة ٥دة (ورد في الماكما  )٣(

 وكان هذا أیضاً شأن المشرع الجزائي الفلسطیني والكویتي والعُماني والسعودي. )٤(
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أو من   اً أحد الشروط الموضوعیة لإجراء التفتیش سواء أكان من یقوم به المدعي العام بصفته محقق 
 .)١(  ختصاصهایقوم به من ینتدبه لهذه الغایة ضمن منطقة 

وبالتالي فإن ما ینتج عن هذا الإجراء الباطل من نتائج تتمثل بضبط أدلة مخزنة على شبكة  
تصال أو في جهاز آخر خارج حدود ولایة المدعي العام وخارج حدود إختصاصه، یعتبر إجراءً  الا

 الحكم.  اءباطلاً ولا یعول علیه في قض

 ثالثاً: التنصت والمراقبة الإلكترونیة لشبكات الحاسب الآلي 

إن التنصت وأشكال المراقبة الإلكترونیة یوجد بها تعرض وانتهاك لحریة الحیاة الخاصة بالأفراد،  
إذا تمت دون ضوابط قانونیة. وهذا الإجراء یثیر جدلاً قانونیاً حول جوازه أو عدمه. إلا أن معظم  

أجازته وفق ضوابط قانونیة معینة. حیث یزیل المشرع الحمایة الجزائیة عن هذا الحق  ات التشریع
ویجعله مبرراً إذا ما تم سنداً لأحكام القانون كما هو الحال في فكرة التفتیش. ففي فرنسا أجاز قانون  

قاضي  ل تصالات الهاتفیة بما في ذلك شبكات تبادل المعلومات. وفي هولندا یجوزاعتراض الا ١٩٩١
) إذا كان Telecommunication Networks( الاتصالات التحقیق أن یأمر بالتنصت على شبكات 

 هنالك جرائم خطیرة. 

تصالات الإلكترونیة بما فیها شبكات الحاسب وفي الولایات المتحدة الأمریكیة یجوز اعتراض الا
من القیود على عملیات  ر الآلي بعد الحصول على إذن تفتیش من القاضي المختص. وتم رفع الكثی

التصنت والرقابة الهاتفیة ورقابة الإنترنت والبرید الإلكتروني خصوصاً بعد أحداث مركز التجارة العالمي  
 .)٢( والبنتاغون

 
ي یدعى (المدع بدائیة قاضٍ  دى كل محكمة:"یعین لعلى أنه) من قانون أصول المحاكمات الجزائیة الأردني ١٤المادة ( تنص )١(

) من ذات ١٥وكذلك المادة ( ،لدى المحاكم الصلحیة ضمن دائرة اختصاصه"العام)، یمارس وظیفة المدعي العام لدیها، و 
القانون:"المدعي العام هو رئیس الضابطة العدلیة في منطقته ... "، وبهذا نجد جزماً بأن المدعي العام له منطقة اختصاص  

إقلیم شبكة اتصالات خارج  له اختصاص خارج حدود دولته لإعطاء إذن تفتیش لاحیته، فهل یمكن أن یكونص اباشر فیهی 
) منه على تشكیل ٤) و (٣وجاء في قانون تشكیل المحاكم النظامیة في المادتین ( ،؟!! وهل فاقد الشيء یعطیه؟! دولته

یة لمحاكم الصلح والبدایة ة وتحدید الصلاحیة المكان صلح والبدای وأورد نظام تشكیل محاكم ال ،محاكم الصلح والبدایة
 ١٦/٦/٢٠٠٥) تاریخ ٢٤٦٢) صفحة (٤٧١١والمنشور في عدد الجریدة الرسمیة رقم ( ٢٠٠٥) لسنة ٤٢والاستئناف رقم (

 ل منهما.في المادة الثانیة منه اختصاص محاكم الصلح وفي المادة الثالثة منه اختصاص محاكم البدایة المكاني لك
أسامة بن غانم العبیدي، مرجع سابق،   ؛٨٠-٧٩، تفتیش نظم الحاسب الآلي، مرجع سابق، صد. هلالي عبداللاه أحمد )٢(

د. عادل عزام سقف   ؛١٦٧-١٦٦مرجع سابق، ص؛ خالد عیاد الحلبي، ٣٤، مرجع سابق، ص؛ علي عدنان الفیل٩٥ص
 ؛٢٧٢سابق، ص ؛ صفاء حسن نصیف، مرجع ٢٤٧-٢٤٦الحیط، مرجع سابق، ص

Jarrett, H. Marshall, and Others, Searching and Seizing Computers and Obtaining Electronic 
Evidence in Criminal Investigations, Published by Office of Legal Education Executive Office for 
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أما المشرع الأردني أجاز للمدعي العام مراقبة المحادثات الهاتفیة متى كان لذلك فائدة في إظهار  
) من قانون الوقایة من الجرائم المتصلة  ٣فقد نص في المادة ( ري ، أما المشرع الجزائ)١( الحقیقة

بتكنولوجیات الإعلام والاتصال ومكافحتها: "مع مراعاة الأحكام القانونیة التي تتضمن سریة المراسلات 
تصالات. یمكن لمقتضیات حمایة النظام العام أو لمستلزمات التحریات أو التحقیقات القضائیة  والا

للقواعد المنصوص علیها في قانون الإجراءات الجزائیة وفي هذا القانون. وضع ترتیبات   اً الجاریة، وفق
تصالات الإلكترونیة وتجمیع وتسجیل محتواها في حینها والقیام بإجراءات التفتیش  تقنیة لمراقبة الا 

جراءات لإ. وهنا یجد الباحثان بأن المشرع الجزائري نظم جمیع ا )٢( والحجز داخل منظومة معلوماتیة"
المتعلقة بالجریمة الإلكترونیة وآلیة ضبط أدلتها وفقاً لنصوص القانون، متجنباً أي اجتهادات قد تثار 
بهذه المسائل، كما أن هذا الأمر فیه تحدید الأطر القانونیة التي یجب التقید بها لتحقیق الغایة من  

 تهمة أو نفیها عن المشتبه به. الوهي تحقیق العدالة سواء بإثبات   التفتیش والضبط أو المراقبة

 الشروط الشكلیة للتفتیش في الجرائم الالكترونیة : الثاني المطلب

 أولا: تسبیب أمر التفتیش في الجرائم الإلكترونیة 

ن یتم تسبیب ار التفتیش،  أصول المحاكمات الجزائیة على وجوب أمن قانون  ٨٧/٣نصت المادة 
م الإلكترونیة على تسبیب  نص المشرع الأردني في قانون الجرائ ی ا بخصوص الجرائم الالكترونیة فلم مأ

) منه: "... الدخول إلى أي مكان تشیر الدلائل إلى  ١٣أمر التفتیش صراحةً، إنما ذكر في المادة (
البرامج وأنظمة  استخدامه لإرتكاب أي من هذه الجرائم ... كما یجوز لهم تفتیش الأجهزة والأدوات و 

ئل في استخدامها لإرتكاب أي من تلك الجرائم  معلوماتیة والوسائل التي تشیر الدلالالتشغیل والشبكة ا

 
 اكمات الجزائیة الأردني.ن أصول المح) من قانو ٨٨نص المادة ( )١(
كما بینت الضمانات  ،لحالات التي یسمح فیها اللجوء إلى المراقبة الإلكترونیة) من ذات القانون على ا٤كما نصت المادة ( )٢(

لصعب والشروط الواجب مراعاتها، ومن هذه الحالات: ".... ج. لمقتضیات التحریات والتحقیقات القضائیة، عندما یكون من ا
د. في إطار تنفیذ طلبات المساعدة القضائیة  لجاریة دون اللجوء إلى المراقبة الإلكترونیة.إلى نتیجة تهم الأبحاث ا الوصول

الدولیة المتبادلة ... ". كما نص المشرع الجزائري في الباب الثاني (في التحقیقات) من قانون الإجراءات الجزائیة في الفصل  
، ١٠ر مكر  ٦٥ -٥ مكرر ٦٥ت والتقاط الصور في المواد المراسلات وتسجیل الأصوا  ن في اعتراضالرابع منه، تحت عنوا
) على انه: "إذا اقتضت ضرورات التحري في الجریمة المتلبس بها أو التحقیق الابتدائي في  ٥مكرر  ٦٥حیث نصت المادة (

لمعطیات ... یجوز بأنظمة المعالجة الآلیة لائم الماسة جرائم المخدرات أو الجریمة المنظمة العابرة للحدود الوطنیة أو الجر 
اعتراض المراسلات التي تتم عن طریق وسائل الإتصال السلكیة   .١یأذن بما یأتي: لوكیل الجمهوریة المختص أن 

به بصفة  . وضع الترتیبات التقنیة دون موافقة المعنیین من أجل التقاط وتثبیت وبث وتسجیل الكلام المتفوه ٢واللاسلكیة. 
 إلى المحلات السكنیة أو غیرها ...".المسلم بغرض وضع الترتیبات التقنیة بالدخول  ة أو سریة ... یسمح الإذنخاص
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، ولم یتعرض هذا القانون من خلال نصوصه إلى موضوع تفتیش الأشخاص إذا توافرت )١(... "
قانون أصول المحاكمات إمارات قویة أو دلائل بحقهم. وعلیه یتم الرجوع هنا للنصوص العامة في 

غایة التفتیش في هذه الجریمة الإلكترونیة هي ي جمیع هذه الأحوال یتوجب أن تكون فالجزائیة. و 
 .)٢( التوصل إلى كشف الحقیقة من خلال ضبط الأشیاء المتعلقة بالجریمة الإلكترونیة

من صور التفتیش؛  وفي حقیقة الأمر إن إجراء التفتیش في الجرائم الإلكترونیة مختلف عن غیره 
أكثر من مكان، وقد یكون داخل البلد الواحد أو  في الجریمة الإلكترونیة قد یكون في وذلك لأن التفتیش

في أكثر من بلد، ومن الممكن أن یكون في أكثر من جهاز أو وسیلة، ومن الممكن أن یكون بحوزة  
لطات التحقیق أن یكون أمر  شخص أو عدة أشخاص، لذلك فإنه یكون لزاماً وضماناً لعدم تغول س

التفتیش والأدوات التي یراد تفتیشها والوسائل والشبكات التي  مسبباً وأن یكون محدداً فیه أماكن  التفتیش
. وهو ما یرى الباحثان ضرورة النص علیه  )٣(سوف تخضع له مع تحدید أسباب هذا الإجراء لكل منها

یئة الإلكترونیة  بأشخاص ذوي علم ودرایة في مجال ال في قانون الجرائم الإلكترونیة والذي یحتاج إلى
مطلوب، وهو ما یمكن تحقیقه من خلال تشكیل هیئة حكومیة للتحقیق في الجرائم  لتحدیده بالشكل ال

 الإلكترونیة.

لى تسبیب أمر  إالنص  ٢٠١٨وقد تنبه المشرع الفلسطیني في قانون الجرائم الإلكترونیة لسنة 
 ) منه.٣٢حیث جاء في المادة ( التفتیش في هذه الجرائم

احثان بأن المشرع الفلسطیني كان موفقاً بالنص على أن یكون أمر التفتیش في الجرائم  الب د ویج
الإلكترونیة مسبباً ومحدداً وقابلاً للتجدید، وهو تطبیق قانوني سلیم فیه ضمانات للحریة الشخصیة كما  

 علقة بالجریمة الإلكترونیة. أن فیه مرونة للتطبیق العملي لضبط الأدلة المت

 د الحضور عند التفتیش في الجرائم الإلكترونیة : قواعثانیاً 

إن حضور الأشخاص عند إجراء التفتیش یعتبر ضماناً لحریة الأشخاص وذلك من خلال مراقبة  
سلامة إجراءات التفتیش الأمر الذي یأتي متطابقاً مع قاعدة علانیة التحقیق بالنسبة للخصوم، وهذا 

ضبطه أثناء تنفیذه وهو   ءات التفتیش من الاطلاع على ما یتماالشرط یتیح للأشخاص الحاضرین لإجر 

 
في مشروع تعدیل هذا القانون الموجود على موقع دیوان التشریع والرأي، أضافت كلمة والتفتیش بعد كلمة الدخول  ) ١(

 . ان .... "لتصبح: "... الدخول والتفتیش إلى أي مك
 . ١٠٠بیدي، مرجع سابق، صد. أسامة بن غانم الع) ٢(
 وما بعدها. ٨مرجع سابق. ص  عقیدة، د. محمد أبو العلا) ٣(
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یساهم أیضاً عند الطعن في إجراءات التفتیش وعند الطعن فیما تم ضبطه، وبالتالي فإن عدم حضور  
 .)١( الشخص أو الأشخاص للتفتیش یفقدهم الحق في مراقبة إجراءات التفتیش وقانونیته

قها عند التفتیش في  بیا كانت قواعد الحضور عند إجراء التفتیش بهذه الأهمیة، فكیف یمكن تطإذ 
الجرائم الإلكترونیة، إذا ما علمنا بأن التفتیش في الجرائم الإلكترونیة من الممكن أن یتم في نفس  

حدوثاً وبین أن   المكان الذي یتم ضبط الأجهزة الإلكترونیة أو الأدوات أو المعدات وهي الصورة الأقل
یتم في مختبر خاص مزود بمجموعة من أجهزة الحاسب الآلي القادرة على استرجاع البیانات المحذوفة 

 من هذه الأجهزة أو الأدوات أو المعدات، مع وجود أشخاص مختصین للقیام بهذا الإجراء.

 ثالثاً: تحریر محضر التفتیش في الجرائم الإلكترونیة 

ت التفتیش في ضبط وتوقیع جمیع الحضور، وفي محضر التفتیش في  الأصل هو توثیق بیانا
نه إذا كان في مكان سكن أو مكان خاص یمكن أن تدون فیه جمیع هذه  أالجریمة الإلكترونیة نرى 

الإجراءات، وكذلك إذا حدث تفتیش لشخص موجود في المكان واشتبه فیه فتذكر في المحضر هذه  
میعها عند القیام بتفتیش الجهاز الإلكتروني أو المعدات أو الأدوات التفصیلات، ولكنها غیر متصورة ج

 .)٢( داخل المختبرات الخاصة باسترجاع البیانات أو استخراجها من داخل هذه الأجهزة 

ونص المشرع الجزائي الأردني في قانون الجرائم الإلكترونیة على ضرورة تنظیم محضر بإجراءات 
لعام المختص سواء أأسفر تفتیش أي جهاز إلكتروني عن ضبط أدلة التفتیش وتقدیمه إلى المدعي ا

 .)٣(مرتبطة بالجریمة أوبغیرها أم لم یسفر عن ذلك

 
، مرجع ؛ د. سامي الحسیني١٦٣التحقیق الابتدائي في قانون أصول المحاكمات الجزائیة، مرجع سابق، ص ). ٢٠١١(  د. حسن الجوخدار،  ) ١(

الآلي،  ؛ د. هلالي عبداللاه أحمد، تفتیش نظم الحاسب١٥٦-١٥٥هاوي، مرجع سابق، صالفتاح الش د. قدري عبد؛ ٢٦٣سابق، ص
نص المشرع الجزائي الأردني على قواعد حضور  ؛ ٢١٧-٢١٢، مرجع سابق، ص؛ د. علي حسن الطوالبة١٦٦-١٦٤مرجع سابق، ص

) فیما یتعلق ٨٦مادة ( ق بتفتیش المنازل، وفي الفیما یتعلة من قانون أصول المحاكمات الجزائی) ٩٤، ٨٥، ٨٣، ٣٦التفتیش في المواد ( 
) معدلة من قانون الإجراءات الجزائیة ٤٥وكذلك المادة (  ؛ ) من نظام الإجراءات الجزائیة السعودي٤٦ها المادة ( ویقابل ؛بتفتیش الأشخاص

درات والجریمة تعلق التفتیش بجرائم المخعند  _تفتیشقواعد الحضور في ال_الجزائري، إلا أن المشرع الجزائري أخرج تطبیق هذه القواعد 
لجرائم الماسة بأنظمة المعالجة الآلیة للمعطیات وجرائم تبییض الأموال والإرهاب والجرائم المتعلقة بالتشریع المنظمة عبر الحدود الوطنیة وا

؛ ائیة المغربي) من قانون المسطرة الجن٦٠ك المادة ( وكذل ؛ ) من قانون الإجراءات الجنائیة المصري٩٢ویقابلها المادة (  ؛ الخاص بالصرف
 .٧٩محمد نافع فالح العدواني، مرجع سابق، ص؛ ١٠٢-١٠١ع سابق، ص، مرجد. أسامة بن غانم العبیدي

) من نظام الإجراءات ٥٧ونصت المادة (  ؛د. أحمد أبو العلا عقیدة، مرجع سابق ؛ ١٠٢د. أسامة بن غانم العبیدي، مرجع سابق، ص) ٢(
. نص الإذن ٢یفته وتاریخ التفتیش وساعته. . اسم من قام بالتفتیش ووظ١من محضر التفتیش: عودي على أنه:"یجب أن یتضلجزائیة السا

.أسماء الأشخاص الذین حضروا التفتیش وتوقیعهم ٣. إذنالتفتیش، أو بیان الضرورة الملحة التي اقتضت التفتیش بغیر  بإجراءالصادر 
یش والإجراءات المتخذة جمیع الإجراءات التي اتخذت أثناء التفت إثبات. ٥تي ضبطت وصفاً دقیقاً. الأشیاء ال . وصف٤على المحضر. 

 بالنسبة للأشیاء المضبوطة".
منه:"... وفي جمیع الأحوال على الموظف الذي قام بالتفتیش أن ینظم محضراً بذلك ویقدمه إلى المدعي العام  )١٣حیث جاء في المادة ( ) ٣(

 ختص...".الم
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نه:  أ) منه على ٣٢أما المشرع الفلسطیني فذهب للنص في قانون الجرائم الإلكترونیة في المادة (
ضبط أجهزة، أو أدوات، أو  ) من هذه المادة على٢. إذا أسفر التفتیش المحدد في الفقرة (٣"... 

وسائل ذات صلة بالجریمة؛ یتعین على مأموري الضبط القضائي تنظیم محضر بالمضبوطات  
وعرضها على النیابة العامة لاتخاذ ما یلزم بشأنها ...". ویجد الباحثان بأن ضرورة تدوین محضر 

ء أكانت بضبط الأدلة أم لا، التفتیش مكتوباً هو الأصل دون النظر إلى النتیجة التي تحققت منه سوا
كما أن تدوین المحضر فیه ضمانة لسلامة الإجراءات حفاظاً على من قام به وفي ذات الوقت حفاظاً 

 لحقوق من تعرض له.

 رابعاً: وقت إجراء التفتیش في الجرائم الإلكترونیة 

الجرائم   لم یورد المشرع الجزائي الأردني ضمن قانون أصول المحاكمات الجزائیة أو قانون
الإلكترونیة وقتاً لتنفیذ التفتیش، فتركه مطلقاً والمطلق یؤخذ على إطلاقه. لكن یتوجب ذكر توقیت 
إجراء التفتیش وتحدید وقت بدایته وانتهائه إلا أن بعض التشریعات الجزائیة العربیة حددت فترة زمنیة 

المشرع المغربي في قانون المسطرة   لإجراء التفتیش خلالها، وعدم جوازه إذا تم خارجها وإلى ذلك ذهب 
) منه، كذلك نص المشرع الجزائي الكویتي في قانون الإجراءات ٦٢الجزائیة حیث نص في المادة (

) منه ؛ ونص المشرع الجزائري في قانون الإجراءات ٨٥والمحاكمات الجزائیة الكویتي في المادة (
)  ٣لسطیني في قانون الإجراءات الجزائیة رقم (؛ وكذلك المشرع الف) المعدلة٤٧الجزائیة في المادة ( 

ونجد في هذه الدراسة بان معظم التشریعات   ) منه،٤١حیث نص على ذلك في المادة ( ٢٠٠١لسنة 
التي نصت على تحدید موعد إجراء التفتیش أوردت في عجز المادة حالات استثنائیة لتجاوز فترة  

ا وضع استثناءً لذلك في الجرائم الإلكترونیة وذلك التفتیش، وأحسن المشرع الجزائي الجزائري عندم
بسبب الطبیعة الخاصة للجریمة الإلكترونیة وخصائص الأدلة المراد ضبطها وسهولة إتلافها أو  

القوانین العربیة  إخفائها. وكان المشرع الجزائري هو المشرع الوحید الذي أورد مثل هذا النص ضمن 
المیعاد القانوني الذي یجوز فیه دخول المساكن وتفتیشها وذلك  حدد المشرع الجزائريحیث  المقارنة

لا یجوز البدء في تفتیش  من قانون الإجراءات الجزائیة التي نصت على أنه ” ١/ ٤٧بموجب المادة 
“، وهذا یعني أنه لا  ءً ]، ولا بعد الساعة الثامنة مسا٥٠المساكن ومعاینتها قبل الساعة الخامسة صباحا[ 

مة تفتیش ومعاینة المساكن بعد الساعة الثامنة لیلا، وقبل الساعة الخامسة صباحا،  عایجوز كقاعدة 
 .[51]وقد حرص المشرع من وراء هذا النص إلى صون الحریة الفردیة وحریة المسكن

غیر أن هذه القاعدة أورد علیها المشرع استثناء بحیث أجاز إجراء التفتیش في كل ساعة من 
ذلك عندما یتعلق التحقیق بنوع معین من الجرائم، وتشكل الجرائم المعلوماتیة  و  ساعات اللیل أو النهار

من نفس المادة المذكورة أعلاه وبذلك  ٠٣] الوارد في الفقرة ٥٢إحدى هذه الجرائم التي شملها الاستثناء[ 
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قد غلب مصلحة المجتمع في تحقیق العدالة على مصلحة الأفراد في حقهم  الجزائري یكون المشرع 
 ى الحفاظ على حرمتهم الخاصة لاسیما حرمة المسكن عل

ویجد الباحثان بأنه وضماناً للحریة الشخصیة للأشخاص ومأمنهم في مسكنهم فإنه یتوجب تحدید  
توقیت لإجراء التفتیش وأن یضاف إلیه الاستثناء الوارد لدى المشرع الجزائري عندما یتعلق التفتیش  

 نخرج من جدل تحدید زمن التفتیش فیها. نص بالجرائم الإلكترونیة. وبهذا ال

 : بطلان التفتیش في الجرائم الإلكترونیة خامسا

فإذا ما تم إجراء  ما یترتب على التفتیش الباطل في الجرائم العادیة یسري على الجرائم الالكترونیة، 
لاً ولا یجوز  اطالتفتیش بصورة باطلة فإن الدلیل الإلكتروني المتحصل علیه نتیجة لهذا الإجراء یقع ب

الركون إلیه عند إصدار الحكم. واختلفت التشریعات حول طبیعة البطلان فیما إذا كان ذاتیاً أو كان  
. والبطلان بصورة  )١( بطلاناً قانونیاً أم كان یجمع بینهما، ولن یتم الحدیث بصور موسعة هنا عنها

النظام العام كان مطلقاً وهو ما یتمثل  ب عامة إما أن یكون بطلاناً مطلقاً أو نسبیاً فإذا كان متعلقاً 
الشروط الموضوعیة للتفتیش. وقد یكون نسبیاً أي متعلقاً بحقوق الخصوم وهنا یتوجب إثارته   بمخالفة 

 ن یكون مقدم الطلب صاحب شأن في تقدیمه.أمن قبل الخصوم أما المحكمة المختصة و 

التفتیش الذي یجري على الشخص أو  ا یقسم التفتیش في الجریمة الإلكترونیة إلى قسمین أولهم
رتكابها. والقسم الثاني  امنزله بقصد ضبط الأجهزة الإلكترونیة أو الوسائل أو المعدات المستخدمة في 

الذي یتم على هذه الأجهزة أو الوسائل أو المعدات وهذه الصورة من الممكن أن تتم في نفس موقع  
وبوجود أجهزة إلكترونیة ومعدات مخصصة للقیام  ة التفتیش أو أن تتم في مكان مخصص لهذه الغای

فإنه یتوجب توافر الشروط  -إجراء التفتیش على جسد الشخص أو منزله-به. ففي القسم الأول
الموضوعیة للتفتیش وتطبیق الشروط الشكلیة عند القیام به فإذا تخلف أحد الشروط الموضوعیة فإن  

بالنظام العام ویترتب علیه عدم الركون إلى ما نتج عنه. وأما اً التفتیش بقع باطلاً بطلاناً مطلقاً متعلق
في القسم الثاني فإن تفتیش الأجهزة الإلكترونیة أو الوسائل أو المعدات إن تم تفتیشها في نفس موقع  
التفتیش فیرى الباحثان ضرورة التقید بالشروط الموضوعیة والشكلیة الواجب توفرها لتفتیش الأشخاص  

مراعاة الشروط التي لا تتعارض مع ضرورة الاستعانة بالمعدات الالكترونیة في حالة  مع والمنازل، 
 حالة فحص تفتیش الاوعیة الالكترونیة في مختبر منفصل.

 
؛ د. علي حسن  ٢٣٤-٢٢٧سابق صبداللاه أحمد، تفتیش نظم الحاسب الآلي، مرجع للمزید انظر د. هلالي ع )١(

د. مصطفى محمد  ؛١٠٤، مرجع سابق، ص؛ د. أسامة بن غانم العبیدي١٨٠-١٦٧، مرجع سابق، صالطوالبة
 . ٢٠٣-٢٠١موسى، مرجع سابق، ص
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ویترتب على بطلان التفتیش في الجرائم الإلكترونیة مجموعة من الآثار منها عدم ترتب الأثر  
ن العمل الإجرائي المتخذ لم یستكمل شروط صحته أو لأ  القانوني الذي نصت علیه القاعدة الإجرائیة

شكله أو صیغته أو الكیفیة المنصوص علیها في القانون فیصبح الإجراء وما یترتب علیه من إجراءات 
ن البطلان یطال الإجراء الباطل وما ترتب علیه من إجراءات. أ. ومن هنا نجد ب )١( لا قیمة لها قانوناً 

.  ٤) من قانون أصول المحاكمات الجزائیة الأردني حیث جاء فیها: "... ٧(  وهذا ما جاء بنص المادة
لا یترتب على بطلان الإجراء بطلان الإجراءات السابقة له، أما الإجراءات اللاحقة به فلا تكون باطلة  

 .)٢( إلا إذا كانت مبنیة على الإجراء الباطل"

-ن القانوني وصورة البطلان الذاتي بطلاوالبطلان بحسب التشریع الجزائي الأردني یأخذ صورة ال
البطلان بنص القانون والبطلان في حال وجود العیب الجوهري_. وفي حال بطلان التفتیش في 
الجریمة الإلكترونیة فإنه یترتب علیه بطلان ما تم ضبطه وتحصل عنه. ولهذا یتوجب على القائمین  

ن الدلیل المتحصل عن  إت التي یقومون بها؛ إذ اءابمكافحة الجریمة الإلكترونیة التنبه إلى صحة الإجر 
 لكترونیة لإدانة المشتكي علیه. غلب الأحیان هو الدلیل الذي تنهض علیه الجریمة الإأالتفتیش في 

من الممكن أن یكون تفتیش أحد الأجهزة الإلكترونیة باطلاً وتفتیش باقي الأجهزة صحیحاً؛ فإن ما  
ولا یمتد إلى باقي التفتیشات التي تمت لأجهزة أو وسائل أو أدوات  لاً ینتج عن التفتیش الباطل یقع باط

أخرى. وفي هذه الحالة فإن المحكمة تستطیع الركون إلى الإجراءات الصحیحة عند إعداد مسودة 
الحكم لحین النطق به. وشرع البطلان لمن له مصلحة فیه. وهو في الجریمة الإلكترونیة صاحب  

داة أو الوسیلة الإلكترونیة، ولا یقبل الدفع بالبطلان لغیر من شرع له، إلا إذا الأالجهاز الإلكتروني أو 
 .)٣(تلقاء نفسها  مِنْ  كان متعلقاً بالنظام العام فالمحكمة تحكم به

 : النتائج والتوصیات

 بعد هذه الدراسة وصل الباحثان إلى مجموعة من النتائج ومنها:

إجراء مختلف عنه في الجریمة التقلیدیة ومسرحها،   هاالتفتیش في الجرائم الإلكترونیة وفي مسرح .١
 من حیث طبیعة الدلیل وطریقة الحصول علیه واجراءات التفتیش. 

 
 .١٦٨بق، صبة، مرجع ساكما ورد في مؤلف د. علي حسن الطوال )١(
كن منصوصاً علیها قبل التعدیل الذي جرى على قانون أصول لإشارة إلیه بان النظریة العامة للبطلان لم ی مما تجدر ا )٢(

 المادة. حیث تم إضافة هذه  ٢٠٠١) لسنة ١٦المحاكمات الجزائیة الأردني بموجب القانون المعدل رقم (
-١٨٣أصول المحاكمات الجزائیة، مرجع سابق، ص تحقیق الابتدائي في قانونال ).٢٠١١(  للمزید انظر د. حسن الجوخدار، )٣(

؛ د. هلالي عبداللاه ٤٩٥-٤٦٥، مرجع سابق، ص؛ د. سامي الحسیني٣٨٩د. محمد سعید نمور، مرجع سابق، ص؛ ١٨٤
 .١٧٧-١٧٠ص ، مرجع سابق، ؛ د. علي حسن الطوالبة٢٣٤-٢٢٧، تفتیش نظم الحاسب الآلي، مرجع سابق صأحمد
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التفتیش الإلكتروني قد یحتاج إلى فترات زمنیة طویلة لإتمامه وذلك لأنه یمثل بحثاً في كم هائل   .٢
تخزینیة أو وسائل وشبكات  الجداً من المعلومات والبیانات الموجودة داخل الجهاز أو الوسائل 

 الإتصال للحصول على دلیل جریمة معینة.  

 . التفتیش الإلكتروني یحتاج إلى وسائل وبرامج ومعدات مساعدة لتنفیذه .٣
 .م الدولةیقلإ ارج خدلة تعاون دولي في حال وجود الأالتفتیش في الجریمة الإلكترونیة یحتاج إلى  .٤
وتأهیل العاملین في مجال مكافحتها سواء من  إعداد یتطلب التفتیش في الجریمة الإلكترونیة  .٥

أفراد الضابطة العدلیة أو السلطة القضائیة بما یحقق الغایة من إجراء التفتیش الإلكتروني  
 بالصورة القانونیة السلمیة واستخلاص الأدلة بطریقة مشروعة وقبولها لدى السلطة القضائیة. 

 :التوصیات

ــرائم الإلكتر  .١ ــانون الجــ ــي قــ ــة الــــنص فــ ــة ونیــ ــكیل هیئــــة وطنیــ ــي علــــى تشــ ــةالأردنــ ــة  متخصصــ للوقایــ
ــا ــبط أدلتهـــ ــا وضـــ ــة والتحقیـــــق فیهـــ ــرائم الإلكترونیـــ ــع مـــــن الجـــ ــین تتمتـــ ــانونیین وفنیـــ ــن قـــ ــون مـــ ، تتكـــ

 .داري ومالي ویخول موظفیها سلطة الضابطة العدلیةإباستقلال 
ــق الا .٢ ــع إجــــــراءات التحقیـــ ــناد جمیـــ ــة إلــــــى النیاإســـ ــرائم الإلكترونیـــ ــدائي فــــــي الجـــ ــة البتـــ عامــــــة دون بـــ

ــه ویكــــــون ذلــــــك  ــة أم جنحــــــة_ وأن تــــــتم مباشــــــرتها مــــــن أمامــــ ــة الجــــــرم _جنایــــ النظــــــر إلــــــى ماهیــــ
ــى  ــراحة علــــ ــالنص صــــ ــرتها ابــــ ــام ومباشــــ ــق العــــ ــوى الحــــ ــك دعــــ ــة بتحریــــ ــة العامــــ ــاص النیابــــ ختصــــ

واســــــتقبال الشــــــكاوي فــــــي الجــــــرائم المنصــــــوص علیهــــــا فــــــي قــــــانون الجــــــرائم الإلكترونیــــــة، وإلغــــــاء 
 واردة في هذه المادة.صة الكلمة المحكمة المخت

ــي تحــــت  .٣ ــراء التفتــــیش الإلكترونــ ــق بتســــبیب إجــ ــة یتعلــ ــانون الجــــرائم الإلكترونیــ ــاد نــــص فــــي قــ إیجــ
 طائلة البطلان.

الــــنص فـــــي قــــانون الجـــــرائم الإلكترونیــــة علـــــى ضــــرورة المحافظـــــة علــــى الأدلـــــة المســــتخرجة مـــــن  .٤
ــة إلــــى طبیعــــة ــة مادی ــــ الأجهــــزة الإلكترونیــــة وإخراجهــــا مــــن طبیعتهــــا المعنویــ ة عــــن طریــــق الطباعــ

 النسخ على وسیلة تخزین خارجیة  وأ

المســـــــاعدة  لتیســـــــیراتفاقیـــــــات دولیـــــــة وإقلیمیـــــــة بخصـــــــوص الجـــــــرائم الإلكترونیـــــــة  الاشـــــــتراك فـــــــي .٥
 الأدلة الإلكترونیة. في الحصول علىالقضائیة 

ات جــــــراءامتــــــداد اإدراج مــــــادة فــــــي قــــــانون الجــــــرائم الإلكترونیــــــة تتــــــیح لســــــلطة التحقیــــــق إمكانیــــــة  .٦
ــاً إلــــــى ال تفتــــــیش فــــــي الجــــــرائم الإلكترونیــــــة خوفــــــاً مــــــن ضــــــیاع الأدلــــــة أو فقــــــدانها كلیــــــاً أو جزئیــــ

 أماكن أخرى داخل حدود الدولة غیر المنصوص علیها في مذكرة التفتیش.
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 ثقافة للنشر والتوزیع، عمان.ار الد 

)، التحقیق الابتدائي في قانون أصول المحاكمات الجزائیة، الطبعة الثانیة،  ٢٠١١الجوخدار، حسن، (
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 . ٢٠١٦-٢٠١٥القاهرة،  

لتحقیق في جرائم الحاسوب والإنترنت، دار الثقافة للنشر  ري واالحلبي، خالد عیاد، إجراءات التح
 .٢٠١١والتوزیع، عمان،  

حنفي، حازم محمد، الدلیل الالكتروني ودوره في المجال الجنائي، الطبعة الأولى، دار النهضة العربیة،  
 .٢٠١٧القاهرة،  

لالكترونیة، الطبعة  ائط اسقف الحیط، عادل عزام، جرائم الذم والقدح والتحقیر المرتكبة عبر الوس
 . ٢٠١٥الثانیة، دار الثقافة للنشر والتوزیع، عمان، 

الطوالبة، علي حسن محمد، التفتیش الجنائي على نظم الحاسوب والانترنت، عالم الكتب الحدیث للنشر 
 .٢٠٠٤والتوزیع، اربد، 

نیة والتجاریة للمجتمع  المد  عزت، فتحي محمد أنور، الأدلة الإلكترونیة في المسائل الجنائیة والمعاملات 
 .٢٠١٠المعلوماتي، الطبعة الثانیة، دار النهضة العربیة، القاهرة، 

فرغلي، عبدالناصر محمد محمود، د. المسماري، محمد عبید سیف سعید، الإثبات الجنائي بالأدلة  
وم الأدلة ل لعلالرقمیة من الناحیتین القانونیة والفنیة دراسة تطبیقیة مقارنة، المؤتمر العربي الأو 

 . ١٤/١١/٢٠٠٧-١٢الجنائیة والطب الشرعي، جامعة نایف العربیة للعلوم الأمنیة، الریاض، 

جامعة مؤته، الطبعة  -المساعدة، أنور "محمد صدقي"، قضایا أمنیة معاصرة، كلیة العلوم الشرطیة
 . ٢٠٠٧الأولى، الكرك، 

رنت، الطبعة الأولى، دار وائل للنشر، الإنتالمناعسة، أسامة أحمد، ومشاركوه، جرائم الحاسب الآلي و 
 . ٢٠٠١عمان، 

المناعسة، أسامة، الزعبي، جلال، جرائم تقنیة نظم المعلومات الالكترونیة، الطبعة الثالثة، دار الثقافة  
 . ٢٠١٧للنشر والتوزیع، عمان،  

رطة، ع الشموسى، مصطفى محمد، التحقیق الجنائي في الجرائم الالكترونیة، الطبعة الأولى، مطاب 
 .٢٠٠٨القاهرة،  

 البحوث وأوراق العمل

الطوالبة، علي حسن، إجراءات ضبط المكونات المعنویة والانترنت، بحث منشور على الموقع الرسمي 
 للمركز الإعلامي الأمني التابع لوزارة الداخلیة البحرینیة. 
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نشور في المجلة العربیة بحث ملعبیدي، أسامة بن غانم، التفتیش عن الدلیل في الجرائم المعلوماتیة، ا
 ).٥٨)، العدد (٢٩، المجلد (٢٠١٣/ ١١للدراسات الأمنیة والتدریب، 

العدوان، ممدوح حسن مانع، السلامات، نادر عبدالحلیم، مشروعیة وحجیة الدلیل المستخلص من  
التفتیش الإلكتروني في التشریع الجزائي الأردني، بحث منشور في مجلة دراسات الشریعة 

 . ٢٠١٨)، الجامعة الأردنیة،  ٢)، الملحق (٤)، العدد (٤٥، المجلد (قانونوال

العقیدة، محمد أبو العلا، ورقة عمل مقدمة في المؤتمر العلمي الأول حول الجوانب القانونیة والأمنیة  
، الإمارات العربیة ٢٠٠٣/ ٢٨/٤-٢٦/٤للعملیات الإلكترونیة، أكادیمیة شرطة دبي، تاریخ 

 المتحدة.

عدنان، إجراءات التحقیق الابتدائي في الجریمة المعلوماتیة: دراسة مقارنة، مجلة البحوث  ، عليالفیل
 . ٢٠١٠)، القاهرة،  ٥٣والدراسات العربیة، العدد (

نصیف، صفاء حسن، التحدیات الإجرائیة المتصلة بالجرائم المعلوماتیة، بحث منشور في مجلة العلوم 
 . ٢٠١٦العدد الثاني، جامعة دیالى، العراق، امس، القانونیة والسیاسیة، المجلد الخ
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